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Resumen

El objetivo de este trabajo es el rediseño y la optimización de un laboratorio re-
moto enfocado en la enseñanza del control de motores, mediante la integración de
arreglos de compuertas programables en campo (FPGA, por sus siglas en inglés
Field-Programmable Gate Array) y plataformas basadas en el Internet de las Cosas
(IoT, por sus siglas en inglés Internet of Things). Esta propuesta surge como una
respuesta a la necesidad de modernizar los entornos educativos, permitiendo que
los estudiantes accedan, desde ubicaciones remotas, a prácticas reales sobre siste-
mas de control, sin comprometer la calidad del aprendizaje ni la interacción con
los equipos fı́sicos.

La implementación se basa en una arquitectura multiplataforma que combina
una interfaz web, comunicación en tiempo real y dispositivos embebidos, permi-
tiendo al usuario ejecutar prácticas de control sobre motores DC, paso a paso y
servomotores. Se mejoró la estructura fı́sica, se rediseñó la electrónica de control y
se optimizó el sistema de comunicación, garantizando mayor estabilidad, escala-
bilidad y facilidad de uso.

Además, se evalúan los beneficios y desafı́os del uso de tecnologı́as IoT en en-
tornos remotos, destacando su potencial para mejorar la accesibilidad, monitoreo
y eficiencia de los recursos en instituciones educativas. Este enfoque no solo favo-
rece la continuidad académica en contextos de restricción fı́sica, sino que también
sienta las bases para futuras implementaciones en otras áreas de la ingenierı́a.

Palabras clave: Laboratorios remotos, FPGA, IoT, control de motores, educación,
tecnologı́a, prácticas a distancia, comunicación en tiempo real.
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Abstract

The aim of this work is the redesign and optimization of a remote laboratory focu-
sed on motor control education, through the integration of reconfigurable hardwa-
re technologies (Short for Field-Programmable Gate Array) and platforms based on
the Internet of Things (IoT, short for Internet of Things). This proposal addresses the
need to modernize educational environments by allowing students to remotely ac-
cess real-world practices on control systems, without compromising learning qua-
lity or interaction with physical equipment.

The implementation relies on a multiplatform architecture that combines a web
interface, real-time communication, and embedded devices, enabling users to per-
form practical exercises on DC motors, stepper motors, and servomotors. The sys-
tem’s physical structure was improved, the control electronics were redesigned,
and communication was optimized to ensure greater stability, scalability, and user-
friendliness.

Furthermore, the study evaluates the benefits and challenges of implementing
IoT technologies in remote laboratory environments, highlighting their potential
to enhance accessibility, monitoring, and resource efficiency in educational institu-
tions. This approach not only supports academic continuity in physically restricted
contexts but also lays the groundwork for future applications in other areas of en-
gineering.

Keywords: Remote laboratories, FPGA, IoT, motor control, education, technology,
remote practices, real-time communication.

XI
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Capı́tulo 1

Introducción

Antecedentes

La crisis mundial generada por la pandemia del COVID-19 presentó uno de los
mayores desafı́os para los sistemas educativos a nivel global. La necesidad de im-
plementar nuevas formas de enseñanza y aprendizaje a distancia forzó a las ins-
tituciones académicas a adaptarse rápidamente a nuevas tecnologı́as, creando un
entorno donde la educación en lı́nea y las herramientas tecnológicas se volvieron
esenciales. Este contexto hizo evidente la importancia de las plataformas de apren-
dizaje remoto, ası́ como de los laboratorios remotos habilitados por el Internet de
las Cosas (IoT, por sus siglas en inglés, Internet of Things), los cuales permiten a los
estudiantes realizar experimentos y acceder a recursos prácticos desde cualquier
lugar.

La pandemia aceleró la adopción de estas tecnologı́as, demostrando su viabili-
dad y el enorme potencial que tienen para superar las barreras fı́sicas y geográfi-
cas, brindando a los estudiantes una experiencia educativa más flexible y accesible.
Además, enfoques como DevOps han comenzado a aplicarse en sistemas IoT edu-
cativos, permitiendo una retroalimentación y monitorización continua en entornos
remotos [1].

En este contexto, los laboratorios remotos se consolidan como una alternativa
eficaz para ofrecer experiencias prácticas, permitiendo a los estudiantes interactuar
con equipos reales desde cualquier lugar, sin comprometer la calidad del aprendi-
zaje ni la adquisición de habilidades fundamentales [2].

Asimismo, los laboratorios remotos son vitales para optimizar el aprendizaje en
disciplinas como Ciencia, Ingenierı́a, Tecnologı́a y Matemáticas (STEM). En estas
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disciplinas, los alumnos deben presentarse a los laboratorios para llevar a cabo el
trabajo asignado, donde en ocasiones el tiempo no es suficiente para completar
dicho trabajo [3].

Las puertas de la enseñanza con los estudiantes representan nuestro intento
de investigar nuevos medios para proporcionar laboratorios remotos que aborden
las barreras a la adopción, aseguren la sostenibilidad a largo plazo y promuevan
discusiones sobre la inclusión, la accesibilidad y la descolonización de los planes
de estudio [4].

Compartir información y servicios en lı́nea es una parte integral de nuestra vida
cotidiana, particularmente en la educación, y los sistemas de aprendizaje electróni-
co se están volviendo populares. Sin embargo, la enseñanza de disciplinas técni-
cas requiere una gran experiencia práctica. Como resultado de esto, los laborato-
rios remotos son una alternativa atractiva que proporciona nuevas capacidades de
aprendizaje tanto para los estudiantes como para los maestros [5].

Este tipo de plataformas representa una transformación significativa en la edu-
cación moderna, ya que permiten que estudiantes de distintas ubicaciones geográfi-
cas accedan a experiencias prácticas reales sin necesidad de estar fı́sicamente pre-
sentes en un laboratorio. Las instituciones educativas deben prepararse para in-
tegrar laboratorios remotos como una herramienta permanente en sus modelos
de enseñanza. Esta adopción no solo asegura la continuidad del aprendizaje ante
situaciones imprevistas, sino que también democratiza el acceso a la educación,
generando un entorno más inclusivo donde todos los estudiantes, sin importar su
contexto, tengan las mismas oportunidades de desarrollar habilidades técnicas y
participar en experiencias formativas significativas[6].

Descripción del problema

La enseñanza de disciplinas técnicas en la ingenierı́a y su aprendizaje práctico en
el laboratorio es una parte esencial para consolidar los conocimientos teóricos. Sin
embargo, en entornos de educación a distancia presenta un gran desafı́o. Las limi-
taciones incluyen la falta de acceso a equipos fı́sicos, la disponibilidad de labora-
torios o algún instructor para brindar asistencia. Frente a las limitaciones actuales
del acceso a laboratorios fı́sicos, especialmente en contextos donde no es posible la
asistencia presencial constante, se evidencia la necesidad de replantear los modelos
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educativos que dependen exclusivamente de la infraestructura local. El aprendiza-
je práctico, fundamental en áreas como la ingenierı́a y las ciencias aplicadas, se ve
comprometido por la falta de disponibilidad de espacios fı́sicos, horarios restrin-
gidos y el acceso limitado a equipos especializados[7].

Esta situación no solo restringe la participación de los estudiantes que se en-
cuentran en zonas alejadas o con limitaciones económicas, sino que también afecta
la continuidad de las actividades académicas durante contingencias, como fue el
caso de la pandemia. Asimismo, se dificulta el desarrollo de la autonomı́a y la in-
dependencia en el aprendizaje, al depender completamente de la presencia fı́sica
para la realización de prácticas fundamentales en su formación[8].

Por lo tanto, es necesario cuestionar la dependencia total de los modelos pre-
senciales tradicionales, ya que representan una barrera para la equidad y la inclu-
sión educativa en el acceso al conocimiento práctico[9].

A pesar de los avances tecnológicos, los estudiantes aún no tienen la posibili-
dad de experimentar con plataformas de hardware real en tiempo real, lo que limi-
ta el desarrollo de competencias prácticas clave. La falta de interacción con equi-
pos como robots, sistemas embebidos o tarjetas de desarrollo impide comprender
el comportamiento del sistema ante distintas condiciones de operación [10].

Esta separación entre la teorı́a y la práctica se convierte en un verdadero proble-
ma cuando los estudiantes no tienen la oportunidad de interactuar directamente
con el hardware. Esto afecta especialmente a carreras como la ingenierı́a, donde es
fundamental no solo entender los conceptos, sino aplicarlos en situaciones reales.
Al no tener acceso a equipos fı́sicos, los estudiantes se enfrentan a una formación
incompleta, que puede limitar su capacidad para resolver problemas prácticos,
tomar decisiones técnicas o incluso enfrentarse con seguridad al entorno laboral.
En campos como el control de robots, sistemas embebidos o la automatización,
la experiencia directa es clave para desarrollar habilidades como la programación
de dispositivos, la conexión de sensores, el análisis de señales o la depuración de
errores en tiempo real [11].

Si no se reducen estas barreras, seguirán existiendo vacı́os en la formación
técnica que dificultan el desarrollo profesional de los futuros ingenieros. Por eso,
es necesario impulsar nuevas formas de enseñanza que integren lo práctico con
lo remoto, aprovechando la tecnologı́a para brindar experiencias más completas y
accesibles desde cualquier lugar [12].
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Justificación

El uso de la tecnologı́a en la educación superior ha transformado la forma en la
que los estudiantes interactúan con los contenidos teóricos y prácticos. Una de las
disciplinas que más se ha caracterizado es la ingenierı́a por su aprendizaje prácti-
co en los laboratorios, ya que es una parte esencial para reforzar los conocimientos
adquiridos en el aula. Sin embargo, el cambio hacia la educación a distancia, im-
pulsado por eventos globales como la pandemia de COVID-19, ha evidenciado las
limitaciones de los métodos tradicionales de enseñanza, especialmente en la in-
teracción con equipos fı́sicos y la supervisión directa de procesos experimentales
[13, 14, 15].

Los laboratorios remotos presentan una solución innovadora que permite a los
estudiantes interactuar con equipos fı́sicos de manera remota. A través del uso
del Internet de las Cosas (IoT), estas plataformas proporcionan un acceso segu-
ro y eficiente a equipos de laboratorio costosos y de difı́cil acceso, garantizando
que los estudiantes puedan realizar prácticas y experimentos sin necesidad de es-
tar presentes fı́sicamente en un laboratorio. Esto no solo contribuye a una mejora
del aprendizaje y una experiencia práctica, sino que también facilita la continuidad
educativa en contextos de crisis, como en situaciones de confinamiento o limitacio-
nes geográficas [16, 17, 18]. Durante la pandemia, incluso los laboratorios instala-
dos en casa demostraron ser efectivos para mantener la motivación y el aprendizaje
práctico en programas de ingenierı́a [7].

Al permitir el acceso remoto a laboratorios fı́sicos, se fomenta la autonomı́a de
los estudiantes, quienes pueden gestionar su tiempo de una manera más flexible y
acceder a los recursos educativos cuando lo necesiten. Además, se facilita la cola-
boración entre estudiantes y profesores, lo que permite un enfoque más interactivo
y dinámico en su aprendizaje. A su vez, se reducen los costos asociados a los labo-
ratorios fı́sicos y se ofrece una plataforma que se adapta a distintos tipos de cursos,
beneficiando tanto a la institución educativa como a los propios estudiantes que
harán uso de ella [19, 20].

Esta implementación de un sistema de laboratorios remotos basados en IoT
ofrece una alternativa accesible para los estudiantes, especialmente aquellos que
no pueden acceder fácilmente a un laboratorio fı́sico debido a las limitaciones de
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cualquier causa posible. Esto contribuye a la democratización del conocimiento en
experiencias prácticas que, de otro modo, serı́an inaccesibles para ellos [21].

Esta tesis busca contribuir al desarrollo de métodos educativos innovadores,
aprovechando el potencial de los laboratorios remotos y el IoT para mejorar la
calidad del aprendizaje en la ingenierı́a, superar las barreras del aprendizaje pre-
sencial y ampliar las posibilidades de formación técnica para los estudiantes [22].

Objetivos e Hipótesis de trabajo

Objetivo general

Optimizar e implementar un laboratorio remoto basado en tecnologı́as IoT que
permita a los estudiantes de ingenierı́a realizar prácticas a distancia con un sistema
basado en FPGA, promoviendo el aprendizaje autónomo, la continuidad educativa
y la accesibilidad a entornos experimentales desde cualquier ubicación con acceso
a internet.

Objetivos especı́ficos

Optimizar el front end de la plataforma Web UAZ Labs.

Diseñar la estructura 3D para el prototipo del laboratorio remoto.

Optimizar el diseño de la PCB para mejorar la distribución de componentes
y su integración con la estructura del laboratorio remoto.

Modificar e implementar interfaces de usuario interactivas y accesibles.

Evaluar el impacto del sistema de laboratorio remoto en el aprendizaje.

Hipótesis

El uso de laboratorios remotos basados en IoT mejora la calidad del aprendi-
zaje práctico en ingenierı́a, permitiendo a los estudiantes interactuar de una
manera efectiva con equipos de laboratorio a distancia, superando las barre-
ras geográficas y económicas, y promoviendo la autonomı́a en su proceso de
aprendizaje. Además, la implementación de este laboratorio remoto facilita
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la continuidad educativa en contextos de crisis, como durante los confina-
mientos o situaciones de limitada movilidad, sin comprometer la experiencia
educativa práctica.
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Capı́tulo 2

Revisión de literatura

2.1. Fundamentación teórica

En la actualidad, la industria está atravesando un proceso de transformación co-
nocido como Industria 4.0, el cual representa un avance trascendental en compa-
ración con sus revoluciones industriales anteriores. La Primera Revolución Indus-
trial se caracterizó por la mecanización de procesos mediante el uso de energı́a
hidráulica y vapor; la Segunda Revolución Industrial introdujo la producción en
masa gracias a la energı́a eléctrica; y la Tercera Revolución Industrial marcó el ini-
cio de la automatización mediante el empleo de robots y sensores en entornos de
fabricación.

La principal caracterı́stica de la Industria 4.0 es la integración de los Sistemas
de Producción Industrial (IPS por sus siglas en inglés) con las Tecnologı́as de la In-
formación y la Comunicación (TIC por sus siglas en inglés), destacando el papel fun-
damental del Internet de las Cosas (IoT, por sus siglas en inglés, Internet of Things)
en este proceso. Esta convergencia tecnológica permite la creación de un Espacio
Ciberfı́sico (CPS por sus siglas en inglés), en el cual los sistemas fı́sicos y digitales
se interconectan para optimizar tanto los procesos de manufactura como los pro-
ductos resultantes. Según Ziaee y Hamedi (2021), estas aplicaciones de realidad
aumentada en entornos industriales refuerzan la capacidad de interacción entre
humanos y máquinas, mejorando la precisión y eficiencia en los procesos produc-
tivos y proyectando un crecimiento significativo dentro del marco de la Industria
4.0 [23].

A pesar de que la Tercera Revolución Industrial introdujo avances significativos
en los procesos de producción y automatización, su evolución hacia la era digital
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ha potenciado la capacidad para gestionar y analizar grandes volúmenes de datos
en tiempo real. Esta capacidad permite optimizar la toma de decisiones de ma-
nera más rápida y precisa, habilitando sistemas automatizados que responden de
forma eficiente a las condiciones cambiantes del entorno industrial. La Industria
4.0 aprovecha estas tecnologı́as para fortalecer la competitividad mediante pro-
cesos inteligentes y adaptativos [24]. Por otro lado, Roel (1998) destaca que esta
transición hacia una economı́a del conocimiento impulsa el desarrollo de infraes-
tructuras digitales que facilitan el intercambio y procesamiento de información en
tiempo real, redefiniendo los modelos de negocio tradicionales [25].

De igual manera, este proceso tecnológico impulsa un intercambio de informa-
ción fluido y automático, eliminando en muchos casos la necesidad de interven-
ción humana. Esta caracterı́stica permite optimizar sectores estratégicos como la
manufactura, la salud y la educación, incrementando la eficiencia y reduciendo
tiempos de operación. La integración de tecnologı́as avanzadas como la Inteligen-
cia Artificial, el Internet de las Cosas (IoT, por sus siglas en inglés, Internet of Things),
la Computación en la Nube, sensores inteligentes, robots autónomos y otros servi-
cios digitales ha transformado de manera profunda los procesos de producción y
distribución de bienes y servicios, promoviendo una conexión dinámica y efectiva
entre productos, máquinas, procesos y usuarios. Según Cantor (1994), esta interco-
nexión digital redefine los paradigmas industriales, facilitando un flujo continuo
de información y permitiendo una mayor adaptabilidad a las demandas del mer-
cado [26].

La Tercera Revolución Industrial marcó un cambio significativo en la manera
en que la tecnologı́a influye en la economı́a, la sociedad y la vida cotidiana, ge-
nerando transformaciones notables en distintos sectores. Este proceso tecnológico
impulsó la automatización, la digitalización y la interconexión de los sistemas de
producción, lo cual permitió una mayor eficiencia y un acceso más rápido a la in-
formación. Según Lastra (2017), esta etapa revolucionaria, descrita por Jeremy Rif-
kin, estableció las bases para un nuevo modelo económico y social, redefiniendo la
forma en que interactuamos con el entorno y proyectando un desarrollo continuo
que seguirá moldeando nuestras relaciones tecnológicas en el futuro [27].

La Cuarta Revolución Industrial, en la que nos encontramos actualmente, re-
presenta una etapa de profundas transformaciones tecnológicas que generan tan-
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to oportunidades como desafı́os significativos. En este contexto de digitalización
masiva, se promueven iniciativas orientadas a garantizar un acceso equitativo al
desarrollo tecnológico para todos, impulsando una democratización del conoci-
miento y las herramientas digitales. Esta nueva fase redefine la estructura de la
sociedad, la economı́a y las industrias mediante la adopción de tecnologı́as disrup-
tivas como la Inteligencia Artificial (AI), el Internet de las Cosas (IoT), vehı́culos
autónomos, impresión 3D, nanotecnologı́a, biotecnologı́a, ciencia de materiales, al-
macenamiento de energı́a y computación cuántica.

Según López y Velasteguı́ (2021), la Industria 4.0 permite la automatización de
procesos industriales a través de la interconexión y el análisis de datos en tiem-
po real, optimizando los flujos de trabajo y mejorando la eficiencia operativa [28].
Por su parte, Spöttl y Windelband (2021) destacan que esta revolución industrial
no solo transforma los procesos productivos, sino que también impacta significa-
tivamente en las habilidades vocacionales, requiriendo una adaptación constante
de los trabajadores a las nuevas tecnologı́as [29]. Aunque la Cuarta Revolución In-
dustrial se construye sobre los fundamentos tecnológicos establecidos durante la
Tercera Revolución Industrial, su alcance, velocidad e interconexión global la dife-
rencian notablemente, proyectando un cambio sin precedentes en la forma en que
interactuamos con la tecnologı́a.

Esta nueva etapa industrial se centra en el desarrollo de productos inteligentes
y en la mejora continua de los procesos productivos, lo cual está generando trans-
formaciones significativas, especialmente en los sectores manufacturero y educa-
tivo. Según Herrington y Kervin (2021), estas innovaciones tecnológicas impulsan
nuevas metodologı́as digitales en la educación de ingenierı́a, presentando tanto
desafı́os como oportunidades para el futuro de la formación profesional [30].

En las últimas décadas, la educación superior ha vivido una transformación
profunda, impulsada por el avance de las tecnologı́as digitales y la incorporación
de nuevas metodologı́as pedagógicas. Este cambio ha propiciado un entorno in-
novador que facilita el acceso al conocimiento y el desarrollo de habilidades de
aprendizaje. En áreas técnicas como la ingenierı́a, es crucial implementar un enfo-
que que integre teorı́a y práctica para reforzar el aprendizaje en el aula y preparar
a los estudiantes de manera más efectiva para los retos del mundo laboral actual.
Estudios recientes destacan la importancia de laboratorios remotos y experimentos
virtuales, que han demostrado mejorar la comprensión y aplicación práctica de los
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estudiantes, especialmente en contextos de situaciones de educacion a distancia
[31, 32, 33].

En este contexto, el aprendizaje práctico es fundamental, ya que permite a los
estudiantes aplicar los conceptos teóricos en situaciones reales, fortaleciendo sus
habilidades técnicas y familiarizándolos con tecnologı́as clave para su futuro pro-
fesional. Tradicionalmente, el laboratorio fı́sico ha sido el espacio más efectivo pa-
ra este tipo de formación, ofreciendo un entorno donde los estudiantes interactúan
directamente con equipos y materiales, desarrollan proyectos y enfrentan proble-
mas de manera activa. Esta experiencia práctica facilita una comprensión más pro-
funda del funcionamiento de sistemas, del comportamiento de materiales y de las
herramientas propias de la ingenierı́a. Sin embargo, investigaciones recientes han
comparado laboratorios virtuales basados en la nube con laboratorios fı́sicos de
bajo costo, explorando las percepciones de los estudiantes sobre ambos métodos.
Además, se ha estudiado el papel de los laboratorios en casa para fomentar el
aprendizaje, la autoeficacia y la motivación, especialmente durante la pandemia
de COVID-19 [34, 35]. Mediante esta interacción directa, los estudiantes no solo
adquieren conocimientos técnicos, sino que también desarrollan habilidades esen-
ciales como el pensamiento crı́tico, la capacidad para resolver problemas y la toma
de decisiones en contextos complejos. Además, el laboratorio fomenta el aprendi-
zaje a través de los errores, la experimentación con diferentes métodos y el forta-
lecimiento de una comprensión profunda y significativa de los conceptos teóricos
impartidos en clase [36, 37]. Sin embargo, la transición hacia modelos educativos
a distancia, acelerada por la pandemia de COVID-19, representó un reto significa-
tivo para los métodos pedagógicos tradicionales. Las medidas de distanciamiento
social y las limitaciones de movilidad restringieron el acceso a los laboratorios pre-
senciales, afectando la formación práctica de los estudiantes. Aunque la educación
en lı́nea ha demostrado ser eficiente para la enseñanza teórica, ha mostrado limi-
taciones para cubrir áreas técnicas que requieren interacción directa con equipos y
materiales especı́ficos [38, 39, 40].

La falta de acceso presencial a los laboratorios fı́sicos representa un desafı́o
importante para la formación práctica en áreas técnicas como la ingenierı́a, don-
de la experiencia directa con sistemas y equipos es fundamental para adquirir las
competencias profesionales requeridas. Esta situación ha motivado la búsqueda
de nuevos métodos de enseñanza práctica en entornos virtuales, impulsando el
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desarrollo de alternativas que permitan mantener el aprendizaje sin depender ex-
clusivamente de la presencia fı́sica en los laboratorios [41].

Actualmente, a nivel mundial se reconoce la búsqueda de soluciones tecnológi-
cas que permitan el acceso remoto a los laboratorios, destacándose como una al-
ternativa clave para asegurar la continuidad del aprendizaje práctico y para ga-
rantizar que los estudiantes de áreas técnicas no vean comprometida su formación
profesional [42].

Para que estas alternativas sean realmente efectivas, es fundamental implemen-
tar enfoques innovadores que integren tecnologı́as emergentes, las cuales permitan
la simulación, el monitoreo y el control remoto de los equipos de laboratorio, sin
perder los estándares de calidad educativa propios de los entornos presenciales
[43].

2.2. El concepto de laboratorios remotos

Los laboratorios son fundamentales en la educación en ingenierı́a, ya que permiten
a los estudiantes aprender haciendo, mediante la experimentación, el análisis y
la reflexión. Sin embargo, el distanciamiento social impuesto por la pandemia de
COVID-19 planteó varios retos para continuar utilizando estos espacios de forma
segura.

Como alternativa, se adoptaron laboratorios virtuales, remotos o hı́bridos, los
cuales resultaron ser una opción práctica para continuar con los objetivos de apren-
dizaje sin descuidar el desarrollo de habilidades técnicas y personales.

Este cambio no solo respondió a la necesidad de mantener el ritmo académico,
sino también a una realidad en la que la tecnologı́a tiene un papel cada vez más re-
levante en la enseñanza. Gracias a estas alternativas, fue posible continuar con las
prácticas educativas sin perder el enfoque práctico caracterı́stico de la formación
en ingenierı́a [44].

Aunque esta metodologı́a ofrece numerosos beneficios, también enfrenta des-
afı́os, especialmente en lo que respecta a mantener la motivación y participación
activa del estudiantado. El acceso sencillo a los recursos no garantiza un aprendi-
zaje profundo. A pesar de las ventajas del aprendizaje activo, su implementación
en la enseñanza de ingenierı́a aún es limitada, en parte porque algunos alumnos
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prefieren enfoques más pasivos, como ver videos o asistir a demostraciones como
se muestra en Figura 2.1.

Figura 2.1: Concepto de laboratorios remotos

No obstante, se ha demostrado que plantear desafı́os abiertos y ofrecer cierto
grado de autonomı́a puede ser una estrategia efectiva para aumentar el compro-
miso de los estudiantes con su propio proceso de aprendizaje [45].

Por ejemplo, la Open University ha combinado diferentes tipos de prácticas,
como kits caseros, experimentos virtuales y actividades presenciales. Sin embargo,
también ha identificado limitaciones, especialmente en lo relacionado con el acceso
a equipos costosos o laboratorios fı́sicos.

Para hacer frente a estos retos, se desarrolló el proyecto PEARL, un sistema que
permite realizar experimentos reales de forma remota desde el ordenador del es-
tudiante, utilizando cámaras, micrófonos y herramientas de colaboración en lı́nea.

Este enfoque no solo amplı́a el acceso, sino que también permite a múltiples
universidades compartir recursos, reducir costos y fomentar una enseñanza más
flexible e inclusiva en las áreas de ciencia e ingenierı́a [46].

La ingenierı́a se basa en trabajar con materiales, energı́a e información para
crear soluciones que beneficien a la sociedad. Tradicionalmente, su enseñanza era
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eminentemente práctica, donde los estudiantes aprendı́an diseñando y constru-
yendo. En la actualidad, el aprendizaje se divide entre la teorı́a impartida en el
aula y la práctica realizada en el laboratorio.

Si bien es relativamente sencillo ofrecer la teorı́a en lı́nea mediante herramien-
tas digitales, trasladar las actividades prácticas a un entorno virtual es más com-
plejo. Existen dos principales alternativas: las simulaciones y los laboratorios re-
motos. Las simulaciones son útiles para comprender conceptos, pero no permiten
experimentar con sistemas reales.

Por su parte, los laboratorios remotos posibilitan el manejo de equipos reales
desde cualquier ubicación, aunque no siempre logran replicar la experiencia in-
mersiva de un laboratorio presencial. Para que la educación a distancia sea efecti-
va, es fundamental que las prácticas tengan objetivos claramente definidos; de lo
contrario, resulta difı́cil innovar y asegurar el aprendizaje significativo [47].

Por otro lado, la automatización y las nuevas tecnologı́as han permitido am-
pliar el alcance educativo a más estudiantes en diversas ubicaciones, pero también
han provocado la pérdida de cierta espontaneidad propia del laboratorio tradicio-
nal. Las universidades enfrentan ası́ un dilema: reducir costos y ampliar cobertura
sin comprometer la calidad del aprendizaje práctico.

Existen posturas encontradas: algunos autores consideran que las nuevas tec-
nologı́as potencian el aprendizaje, mientras que otros opinan que limitan las expe-
riencias que los estudiantes realmente necesitan para desarrollarse como profesio-
nales. Este desacuerdo se debe, en parte, a la falta de objetivos educativos estan-
darizados para evaluar cada tipo de laboratorio. Además, la escasa coordinación
entre instituciones, la percepción de ”presencia.en el laboratorio y la diversidad
tecnológica contribuyen a que el debate permanezca abierto.

Finalmente, los investigadores concluyen que es necesario continuar exploran-
do cómo las tecnologı́as emergentes pueden integrarse para fortalecer el aprendi-
zaje práctico, sin sustituirlo de forma incompleta [48].

2.3. El Internet de las Cosas (IoT) en la educación

La tecnologı́a del Internet de las Cosas (IoT, por sus siglas en inglés) ha despertado
un creciente interés entre investigadores de diversas disciplinas, tanto cientı́ficas
como humanı́sticas, debido a su impacto en múltiples ámbitos de la vida cotidiana.
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En particular, su aplicación en el sector educativo ha cobrado relevancia por los
beneficios que ofrece a las instituciones, docentes y estudiantes.

Diversos estudios han recopilado percepciones y experiencias sobre el uso del
IoT en entornos educativos. Los resultados indican que esta tecnologı́a contribu-
ye a resolver problemáticas del ámbito académico, especialmente en contextos de
crisis sanitaria, además de mejorar los procesos de enseñanza-aprendizaje median-
te la implementación de recursos como aulas inteligentes y plataformas digitales
[49].

El IoT no se limita a reemplazar metodologı́as pedagógicas tradicionales, sino
que las complementa y amplı́a, permitiendo nuevas dinámicas de interacción, ac-
ceso a contenidos en tiempo real y automatización de tareas administrativas y
académicas. Esta transformación incide tanto en la infraestructura educativa co-
mo en los modelos didácticos.

En términos prácticos, el IoT facilita que los estudiantes accedan a contenidos
mediante imágenes, videos, objetos interactivos y materiales remotos, utilizando
dispositivos como teléfonos inteligentes, computadoras portátiles y tabletas. Asi-
mismo, promueve entornos de aprendizaje dinámicos, donde se optimiza el inter-
cambio de información, la entrega de actividades y la evaluación en lı́nea.

Adicionalmente, las plataformas de gestión del aprendizaje (LMS, por sus si-
glas en inglés), integradas con sensores y dispositivos IoT, permiten la recopilación
y análisis de datos, la gestión automatizada de cursos y la generación de reportes
académicos en tiempo real [50].

Actualmente, el IoT se aplica ampliamente en sectores como la medicina, el
comercio, la atención al cliente, los hogares inteligentes y el monitoreo ambiental.
En el ámbito educativo, su uso está en constante expansión debido a su capacidad
para generar entornos de aprendizaje más eficientes, seguros e interactivos.

Escuelas e instituciones de distintos niveles están adoptando soluciones basa-
das en IoT con el fin de mejorar la experiencia educativa de estudiantes, docentes
y personal administrativo. Estas tecnologı́as se están implementando tanto en cla-
ses presenciales como en entornos virtuales y laboratorios remotos, adaptándose a
diversas modalidades y necesidades pedagógicas [51].

La relación de IoT con la educación se muestra en la Figura 2.2 para después
explicar sus conceptos:
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Figura 2.2: Aplicaciones del IoT en el ámbito educativo

Acceso remoto a equipos: Gracias a la incorporación del IoT, los estudiantes
pueden manipular y controlar dispositivos fı́sicos de forma remota desde
cualquier lugar, lo que les permite llevar a cabo prácticas y experimentos sin
necesidad de asistir presencialmente al laboratorio.

Monitoreo en tiempo real: Los sensores habilitados por IoT permiten la su-
pervisión y el registro instantáneo de datos durante los experimentos, mejo-
rando la experiencia práctica y profundizando el entendimiento de los con-
ceptos técnicos.

Automatización y control: La tecnologı́a IoT permite automatizar diversas
tareas en los laboratorios educativos, facilitando la creación de prácticas más
sofisticadas y seguras a través de plataformas digitales.

2.4. Ventajas y desafı́os de los laboratorios remotos

La expansión de la educación virtual, impulsada por la globalización y acelerada
por la pandemia de COVID-19, ha motivado a las universidades a buscar alterna-
tivas para reducir costos y facilitar el acceso a la enseñanza. No obstante, uno de
los principales retos ha sido ofrecer formación experimental de calidad en áreas
como ciencia, ingenierı́a y tecnologı́a, ya que la experimentación es clave en estos
campos y ha demostrado tener un impacto significativo en el aprendizaje.
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Ante estas limitaciones, han surgido los laboratorios remotos y virtuales como
una respuesta tecnológica a los desafı́os educativos. Los laboratorios remotos per-
miten el acceso a equipos reales a través de internet, mientras que los virtuales
recrean entornos experimentales mediante simulaciones. Ambos modelos ofrecen
ventajas como la disminución de costos, mayor cobertura geográfica, ahorro de
tiempo en traslados y adaptación a la educación a distancia [52].

Ventajas de los Laboratorios Remotos

Reducción de costos operativos: Los laboratorios remotos permiten dismi-
nuir los gastos asociados al mantenimiento, reparación y actualización de
equipos fı́sicos, ası́ como los relacionados con la gestión de instalaciones. Esta
optimización de recursos posibilita que las instituciones educativas redirijan
fondos hacia áreas estratégicas de desarrollo [53].

Fomento de la colaboración interinstitucional: Al permitir el acceso remo-
to a equipos especializados, los laboratorios remotos facilitan el intercambio
de conocimientos y la cooperación entre distintas entidades académicas y
cientı́ficas. Esta colaboración fortalece tanto los procesos educativos como
los proyectos de investigación conjuntos [54].

Acceso ampliado a recursos: La posibilidad de compartir recursos median-
te laboratorios remotos no solo facilita la colaboración académica, sino que
también amplı́a las oportunidades para que más estudiantes y profesionales
interactúen con tecnologı́as avanzadas, sin la necesidad de poseer fı́sicamen-
te los equipos [55].

Desafı́os Asociados a los Laboratorios Remotos

Limitaciones en la interacción práctica: Aunque los laboratorios remotos
ofrecen acceso a equipos y experimentos, pueden presentar desafı́os en la
replicación de la experiencia práctica y sensorial que se obtiene en un labora-
torio fı́sico.

Requerimientos tecnológicos: La implementación efectiva de laboratorios
remotos depende de una infraestructura tecnológica robusta, incluyendo una
conexión a internet confiable y dispositivos adecuados, lo cual puede ser una
barrera en ciertas regiones o instituciones.
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Necesidad de capacitación: Tanto docentes como estudiantes requieren for-
mación especı́fica para utilizar eficazmente las plataformas y herramientas
asociadas a los laboratorios remotos, lo que implica una inversión adicional
en tiempo y recursos.

En resumen, los laboratorios remotos representan una herramienta valiosa pa-
ra la educación superior, ofreciendo beneficios significativos en términos de costos
y colaboración. Sin embargo, es esencial abordar los desafı́os asociados para maxi-
mizar su efectividad y garantizar una experiencia educativa integral.

2.5. Problemas de Diseño e Implementación para La-
boratorios Remotos Modernos

La educación moderna, especialmente en ingenierı́a, enfrenta retos significativos
debido a la necesidad de integrar tecnologı́as de la información y la comunicación
(TIC). Uno de los desafı́os principales es ofrecer experiencias prácticas que tradi-
cionalmente se realizan en laboratorios fı́sicos, pero que ahora se buscan adaptar a
entornos remotos para facilitar el acceso, reducir costos y flexibilizar el aprendiza-
je.

Los laboratorios remotos surgen como una solución efectiva, ya que permiten
la ejecución de experimentos reales a distancia. Esta modalidad es especialmente
útil para suplir la falta de acceso fı́sico al laboratorio, aumentar la disponibilidad
de horarios y facilitar el aprendizaje en contextos donde el acceso presencial es
difı́cil [56].

El diseño e implementación de laboratorios virtuales se presenta como una al-
ternativa viable y sostenible. La incorporación de tecnologı́as de la información y la
comunicación (TIC) ha permitido el desarrollo de entornos interactivos donde los
estudiantes pueden realizar experimentos simulados que emulan las condiciones
reales de un laboratorio fı́sico. Este tipo de entornos, al estar disponibles en lı́nea y
ser accesibles desde cualquier lugar y en cualquier momento, resuelven varios de
los problemas asociados a los laboratorios tradicionales: la limitación de espacio,
la disponibilidad de materiales, el número de supervisores y la obsolescencia del
equipo.
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Sin embargo, la implementación de laboratorios virtuales también implica una
serie de desafı́os. Desde el punto de vista técnico, se requiere una plataforma es-
table que permita la integración de simulaciones cientı́ficas en entornos de apren-
dizaje como Moodle, tal como se hizo en el proyecto EXPERES, desarrollado entre
universidades marroquı́es y socios europeos. Este proyecto utilizó el lenguaje de
programación JavaScript para desarrollar actividades prácticas virtuales alineadas
con el currı́culo de fı́sica, aplicando un enfoque metodológico basado en el modelo
instruccional ADDIE (Análisis, Diseño, Desarrollo, Implementación y Evaluación)
[57].

Uno de los principales motivos que impulsaron su adopción fue la necesidad
de garantizar la continuidad de la formación práctica en ingenierı́a durante la pan-
demia de Covid-19, sin comprometer la seguridad sanitaria. En este contexto, se
desarrollaron plataformas que permiten a los estudiantes programar y controlar
microcontroladores de manera remota, observando en tiempo real el comporta-
miento del hardware fı́sico ubicado en laboratorios universitarios.

Este enfoque, aunque efectivo, plantea diversos desafı́os. Desde el punto de
vista técnico, es necesario asegurar una interfaz accesible y estable, normalmente
basada en navegadores web, que permita la comunicación entre el usuario remo-
to y el equipo fı́sico. Además, se requiere una arquitectura robusta que gestione
múltiples conexiones y permita la ejecución segura de código sobre microcontro-
ladores reales, sin comprometer el funcionamiento del sistema general ni dañar el
hardware [58].

2.6. Beneficios de los Laboratorios Remotos

La crisis sanitaria provocada por la pandemia de COVID-19 obligó a muchos
paı́ses a cerrar temporalmente sus instituciones educativas, afectando a más del
91 % del estudiantado a nivel global. Ante este escenario, el aprendizaje en lı́nea
se convirtió en la única vı́a efectiva para asegurar la continuidad educativa. Los
laboratorios remotos surgieron como una solución clave para suplir la ausencia de
prácticas presenciales, especialmente en áreas cientı́ficas y de ingenerı́a.

Un estudio realizado en la Universidad Imam Abdulrahman Bin Faisal eva-
luó los beneficios esperados del aprendizaje virtual, utilizando el modelo teórico
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Push-Pull-Mooring (PPM) y la Teorı́a de la Motivación de Protección (PMT). Estos mar-
cos conceptuales permitieron analizar cómo factores externos (como la amenaza
ambiental y el riesgo sanitario), motivaciones internas (interés por el e-learning,
percepción de seguridad, intercambio de información) y variables personales (co-
mo la confianza en la tecnologı́a) influyen en la percepción positiva del aprendizaje
virtual [59].

Los beneficios de los laboratorios remotos son:

Accesibilidad continua: los estudiantes pueden realizar prácticas desde cual-
quier lugar y en cualquier momento.

Reducción de riesgos sanitarios: se evita la interacción fı́sica en entornos
potencialmente riesgosos.

Inclusión educativa: se mitiga la exclusión por falta de infraestructura fı́sica
en instituciones con recursos limitados.

Autonomı́a del aprendizaje: se fomenta la responsabilidad del estudiante al
permitirle trabajar a su propio ritmo.

Sostenibilidad: al no requerir equipos fı́sicos, los laboratorios remotos son
una alternativa ecológica y de bajo costo.

El uso de tecnologı́as como robótica autónoma, simulación, realidad aumenta-
da, manufactura aditiva, Internet de las Cosas (IoT), ciberseguridad, analı́tica de
datos y computación en la nube permite a los estudiantes interactuar con entor-
nos industriales virtuales desde cualquier ubicación. Estos laboratorios, además
de replicar condiciones reales de trabajo, fomentan competencias crı́ticas para la
I4, como la programación, el análisis de datos, el diseño digital y la toma de deci-
siones en tiempo real.

Las universidades lı́deres en ingenierı́a ya están incorporando estos recursos
en sus planes de estudio para cerrar la brecha entre la formación académica y las
necesidades de la industria moderna. A través de simulaciones, sistemas integra-
dos, y plataformas colaborativas en la nube, los estudiantes desarrollan habilida-
des prácticas sin necesidad de estar presentes en una planta fı́sica [60].
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Tabla 2.1: Resumen de ventajas, desafı́os y beneficios de los laboratorios remotos

Ventajas Desafı́os Beneficios esperados
Reducción de costos
operativos

Limitaciones en la in-
teracción práctica

Accesibilidad continua desde
cualquier lugar

Colaboración inter-
institucional

Requerimientos tec-
nológicos elevados

Reducción de riesgos sanita-
rios

Acceso ampliado a
recursos especializa-
dos

Necesidad de capaci-
tación docente y estu-
diantil

Inclusión educativa en zonas
con infraestructura limitada

Flexibilidad de hora-
rios y acceso remoto

Complejidad técnica
en el diseño de plata-
formas

Aprendizaje autónomo y per-
sonalizado

Disponibilidad 24/7
de recursos experi-
mentales

Seguridad y robustez
de la arquitectura re-
mota

Alternativa ecológica y soste-
nible

Adaptabilidad a es-
cenarios de crisis

Integración con pla-
taformas de gestión
educativa

Desarrollo de habilidades cla-
ve para la Industria 4.0

2.7. Internet de las Cosas (IoT)

El concepto de Internet de las Cosas no cuenta con una definición única, sino que
existen múltiples interpretaciones del término. Su origen se remonta a 1999, cuan-
do Kevin Ashton, ingeniero que en ese momento trabajaba en Procter and Gamble
en Estados Unidos, presentó la idea durante una conferencia. En ella propuso el
uso de etiquetas RFID (identificación por radiofrecuencia) para mejorar la eficien-
cia de la cadena de suministro y superar las limitaciones de los códigos de barras.

Años más tarde, el 12 de julio de 2009, Ashton formalizó el concepto en un
artı́culo publicado en RFID Journal, donde explicó que el IoT consiste en conectar
objetos del entorno para identificarlos, rastrear su ubicación en tiempo real y obte-
ner información relevante sobre su contexto [61].

Si tuviésemos computadores que fuesen capaces de saber todo lo que pudiese saber-
se de cualquier cosa (´las cosas´) –usando datos recolectados sin intervención humana –
serı́amos capaces de hacer seguimiento detallado de todo, y poder reducir de forma impor-
tante los costes y malos usos. Sabrı́amos cuando las cosas necesitan ser reparadas, cambia-
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das o recuperadas, incluso si están frescas o pasadas de fecha. El Internet de las cosas tiene
el potencial de cambiar el mundo como ya lo hizo Internet. O incluso más.

El Internet de las Cosas (IoT) se destaca por su gran impacto en la vida diaria y
en el comportamiento humano. Para los usuarios particulares, sus efectos más evi-
dentes se notarán tanto en el hogar como en el trabajo, con aplicaciones en áreas
como la domótica, la asistencia en la vida diaria, la salud digital y la educación. En
el ámbito empresarial, el IoT influirá principalmente en la automatización, la pro-
ducción industrial, la logı́stica, la gestión organizacional y el transporte inteligente
de personas y productos, como se muestra en la Figura 2.3 [62].

Figura 2.3: Interacción de dispositivos con el Internet de las Cosas

2.7.1. Arquitectura del Internet de las Cosas

La arquitectura tradicional de Internet y de las redes de telecomunicaciones no se
adapta completamente al Internet de las Cosas (IoT), aunque comparten algunas
similitudes. Por ello, se ha propuesto una nueva arquitectura especı́fica para IoT,
que combina elementos de ambas tecnologı́as junto con caracterı́sticas propias del
IoT [63]. Esta arquitectura se divide en cinco capas:
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Capa de Percepción: Encargada de detectar las caracterı́sticas fı́sicas de los
objetos (como temperatura o posición) mediante sensores como RFID, códi-
gos de barras o GPS. Su función principal es recolectar datos y convertirlos
en señales digitales.

Capa de Transporte: Se ocupa de transmitir los datos desde la capa de per-
cepción hasta los centros de procesamiento utilizando redes como Local Area
Network (LAN), FTTx, 3G, Wifi, Bluetooth, Zigbee, UMB,tecnologı́a infrarro-
ja. Protocolos como IPv6 son clave en esta capa.

Capa de Procesamiento: Almacena, analiza y procesa la gran cantidad de
datos recibidos. Utiliza tecnologı́as como computación en la nube y compu-
tación ubicua. Esta capa es esencial para el crecimiento del IoT.

Capa de Aplicación: Transforma los datos procesados en aplicaciones prácti-
cas como transporte inteligente, logı́stica, salud, seguridad, etc. Es clave para
la expansión del IoT en distintos sectores.

Capa de Negocio: Administra las aplicaciones, modelos de negocio, estrate-
gias financieras y aspectos como la privacidad del usuario. Esta capa garan-
tiza que el IoT sea sostenible, rentable e innovador.

Local Area Network (LAN): Red de área local que conecta dispositivos den-
tro de una ubicación geográfica limitada, como una casa, escuela o edificio.

FTTx (Fiber to the x): Familia de tecnologı́as que utilizan fibra óptica para
proporcionar acceso a Internet, donde ”x”puede representar distintos puntos
finales como hogares (FTTH), edificios (FTTB) o aceras (FTTC).

3G: Tercera generación de tecnologı́a de comunicación móvil que permite la
transmisión de datos y acceso a Internet a mayor velocidad que sus predece-
soras.

WiFi: Tecnologı́a inalámbrica que permite la conexión de dispositivos a una
red local y a Internet mediante ondas de radio.

Bluetooth: Tecnologı́a inalámbrica de corto alcance utilizada para la transmi-
sión de datos entre dispositivos como teléfonos, computadoras y periféricos.
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Zigbee: Protocolo de comunicación inalámbrica de bajo consumo, usado prin-
cipalmente en aplicaciones de automatización del hogar y sistemas de senso-
res.

UMB (Ultra Mobile Broadband): Tecnologı́a propuesta como evolución del
3G para ofrecer mayores velocidades de transmisión, aunque fue desconti-
nuada en favor de LTE.

Tecnologı́a infrarroja: Sistema de transmisión de datos a través de luz infra-
rroja, útil en distancias cortas y con lı́nea de visión directa, como controles
remotos.

Tabla 2.2: Capas de la arquitectura del Internet de las Cosas (IoT)

Capa Función principal Tecnologı́as asociadas
Percepción Detectar y recolectar datos fı́si-

cos del entorno mediante senso-
res.

RFID, códigos de barras, GPS,
sensores de temperatura, sen-
sores de posición.

Transporte Transmitir los datos desde los
sensores hasta los centros de
procesamiento.

LAN, FTTx, 3G, WiFi, Blue-
tooth, Zigbee, UMB, infrarro-
jo, IPv6.

Procesamiento Almacenar, analizar y procesar
los datos recibidos.

Computación en la nube,
computación ubicua, servido-
res centrales.

Aplicación Convertir datos procesados en
soluciones prácticas para distin-
tos sectores.

Transporte inteligente, salud,
logı́stica, seguridad, automa-
tización.

Negocio Gestionar modelos de negocio,
privacidad y sostenibilidad del
sistema.

Estrategias financieras, análi-
sis de rendimiento, adminis-
tración de datos.

El Internet de las Cosas (IoT) gira en torno a dispositivos fı́sicos como sensores
y actuadores que se comunican entre sı́ y con plataformas externas, usualmente
a través de un servidor central. Los sensores permiten recopilar información del
entorno —como la calidad del aire—, mientras que los actuadores pueden ejecutar
acciones —como encender un sistema de ventilación— en respuesta a las decisio-
nes de los usuarios o a reglas previamente configuradas. Esta interacción entre
usuarios y dispositivos fı́sicos, junto con el desarrollo de aplicaciones inteligentes
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que permiten analizar, predecir o controlar procesos, es fundamental en los siste-
mas IoT.

En cuanto a su arquitectura en la Figura 2.4 se muestra como se divide, ac-
tualmente no existe un estándar universalmente adoptado. La diversidad de tec-
nologı́as utilizadas en dispositivos y plataformas obliga a los usuarios a integrar
distintas soluciones, lo cual puede ser complejo y tardado. Para reducir esta di-
ficultad, diversas organizaciones han trabajado en la creación de marcos técnicos
estandarizados [64].

Figura 2.4: Arquitectura de el Internet de las Cosas
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2.7.2. Protocolos de comunicación y amenazas de seguridad

La seguridad es una de las principales preocupaciones del Internet de las Cosas
(IoT), ya que esta tecnologı́a se aplica en sectores crı́ticos como la economı́a y la
seguridad nacional. Debido a la diversidad de estándares y especificaciones utili-
zadas, es esencial minimizar los riesgos y reducir las posibles vulnerabilidades.

Un ejemplo real ocurrió en abril de 2021, cuando investigadores de Microsoft
detectaron fallos graves en la asignación de memoria de ciertos dispositivos IoT,
los cuales podrı́an ser aprovechados para ejecutar código malicioso o generar fallos
del sistema.

Además de los ciberataques, las redes IoT heterogéneas y de gran escala de-
ben construirse sobre arquitecturas robustas que puedan gestionar correctamente
aspectos como confiabilidad, calidad del servicio, privacidad, interoperabilidad y
compatibilidad entre hardware y software.

Analizando las amenazas desde la perspectiva del modelo de tres capas (per-
cepción, red y aplicación), se pueden identificar diferentes tipos de ataques y su
impacto en los tres pilares de la seguridad informática: confidencialidad, integri-
dad y disponibilidad. La mayorı́a de los ataques afectan la integridad y disponibi-
lidad de los datos, aunque algunos comprometen seriamente la confidencialidad
[65].

WPAN (Wireless Personal Area Network): Según IEEE, las WPAN conectan
dispositivos cercanos al cuerpo humano. Estas redes requieren bajo consu-
mo de energı́a, tamaño reducido, bajo costo y facilidad de uso, ideales para
dispositivos portátiles y vestibles.

NFC y RFID: Tecnologı́as de corto alcance utilizadas para identificación.
NFC se destaca por su simplicidad y amplia adopción en móviles. RFID
usa etiquetas (tags) activadas por ondas de radio emitidas por lectores, clasi-
ficándose en:

• PRAT: Lector pasivo, etiqueta activa.

• ARPT: Lector activo, etiqueta pasiva.

• ARAT: Ambos activos.

ISO/IEC 14443 define estándares para estas tecnologı́as.
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Bluetooth IEEE 802.15.1: Tecnologı́a global en la banda de 2.4 GHz. Maneja
comunicaciones ası́ncronas (ACL) y sı́ncronas (SCO) a través de capas como
L2CAP y LMP.

Bluetooth Low Energy (BLE): Variante de bajo consumo de Bluetooth. Solo
permite topologı́a en estrella, donde la comunicación entre dispositivos escla-
vos debe pasar por el maestro. No es compatible directamente con Bluetooth
clásico.

IEEE 802.15.4: Protocolo de bajo costo y bajo consumo para redes personales.
Soporta capas fı́sicas y de acceso al medio para ZigBee y 6LoWPAN. Muy
usado en aplicaciones cercanas al cuerpo humano.

Wireless-HART: Variante de IEEE 802.15.4 orientada a aplicaciones indus-
triales. Utiliza TDMA en su capa MAC para mejorar la confiabilidad y la
seguridad en ambientes industriales.

Z-Wave: Tecnologı́a inalámbrica orientada a domótica. Usa topologı́a en ma-
lla y permite controlar iluminación, temperatura y seguridad desde disposi-
tivos móviles.

Weightless: Conjunto de protocolos LP-WAN (bajo consumo y gran cober-
tura) con variantes (P, N, W). Usa topologı́a en estrella con estaciones base y
nodos finales (EDs), ideal para redes IoT de largo alcance.

IEEE 802.11 (a/b/g/n/ah): Conjunto de estándares para redes Wi-Fi. Utiliza to-
pologı́as ad hoc o en estrella con puntos de acceso (APs) y estaciones (STAs).
Puede formar redes extendidas (ESS) interconectando varios APs.

Protocolos LP-WAN (Largo Alcance): Superan limitaciones de LANs y redes
móviles convencionales. Incluyen tecnologı́as como:

• NB-IoT: Opera en banda estrecha (180 kHz) para bajo consumo y amplia
cobertura. Puede implementarse dentro de GSM o LTE.

• LTE eMTC (CAT-M): Versión mejorada de LTE para IoT, reduce comple-
jidad y mantiene seguridad y cobertura, ideal para dispositivos M2M.
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• LoRa: Tecnologı́a fı́sica de largo alcance y bajo consumo. Usa espectro
expandido (CSS) y modulación FSK, incluso con señal bajo el nivel de
ruido.

• SigFox: Protocolo LP-WAN propietario, diseñado para transmitir pe-
queñas cantidades de datos a largas distancias con mı́nimo consumo
de energı́a.
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Tabla 2.3: Protocolos de comunicación en IoT y sus caracterı́sticas

Protocolo / Tec-
nologı́a

Caracterı́sticas clave Ámbitos de aplicación

WPAN (IEEE
802.15)

Redes personales de corto alcan-
ce, bajo consumo, tamaño redu-
cido

Dispositivos portátiles y ves-
tibles

NFC / RFID Identificación por radiofrecuen-
cia; corto alcance; RFID puede
ser pasiva o activa

Pagos móviles, control de ac-
ceso, inventario

Bluetooth /
BLE

Conectividad inalámbrica en 2.4
GHz; BLE es de bajo consumo y
topologı́a estrella

Interacción entre dispositivos
personales, IoT doméstico

IEEE 802.15.4 Bajo costo y consumo; soporte
para ZigBee y 6LoWPAN

Automatización del hogar,
monitoreo cercano al cuerpo

Wireless-HART Variante de IEEE 802.15.4 con
TDMA; mayor fiabilidad en en-
tornos industriales

Automatización industrial

Z-Wave Comunicación en malla; control
desde móviles

Domótica, iluminación, segu-
ridad doméstica

Weightless
(P/N/W)

Protocolo LP-WAN con topo-
logı́a estrella y gran cobertura

Redes IoT urbanas o rurales
de largo alcance

IEEE 802.11
(WiFi)

Alta velocidad; topologı́a estre-
lla o ad hoc; redes extendidas
(ESS)

Ambientes de alta conectivi-
dad y ancho de banda

NB-IoT Banda estrecha, alta penetración
y cobertura; bajo consumo

Medidores inteligentes, sen-
sores en ciudades inteligentes

LTE-M (eMTC /
CAT-M)

Versión simplificada de LTE pa-
ra IoT; alta seguridad y cobertu-
ra

Dispositivos M2M, movili-
dad controlada

LoRa Tecnologı́a de espectro ensan-
chado (CSS); señales bajo el rui-
do

Agricultura inteligente, mo-
nitoreo ambiental

SigFox Tecnologı́a LP-WAN propieta-
ria; datos pequeños a larga dis-
tancia

Sensores remotos con consu-
mo ultra bajo

Estas tecnologı́as resultan fundamentales para optimizar la implementación del
Internet de las Cosas (IoT) en sectores variados, tales como la automatización in-
dustrial y las soluciones para ciudades inteligentes. La eficiencia en el consumo
energético es un factor clave en la elección del protocolo de comunicación.
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La selección del protocolo más adecuado para una red de Internet de las Cosas
(IoT) depende directamente de los requerimientos especı́ficos de cada aplicación.
En terminos generales las WPAN (Wireless Personal Area Networks) conectan dis-
positivos cercanos al cuerpo humano, destacándose por su bajo consumo, tamaño
reducido y facilidad de uso. Tecnologı́as como NFC y RFID permiten la identi-
ficación a corto alcance, mientras que Bluetooth (clásico y BLE) ofrece conectivi-
dad eficiente en 2.4 GHz con distintas topologı́as. Protocolos como IEEE 802.15.4,
Wireless-HART y Z-Wave se enfocan en aplicaciones de bajo consumo para entor-
nos personales, industriales y domótica. Para comunicaciones de largo alcance y
baja energı́a, las tecnologı́as LP-WAN como NB-IoT, LTE-M, LoRa y SigFox brin-
dan cobertura extendida, complementadas por estándares Wi-Fi (IEEE 802.11) para
conexiones más rápidas y flexibles [66].

2.7.3. Tecnologı́as Habilitadoras del Internet de las Cosas (IoT)

El Internet de las Cosas (IoT, por sus siglas en inglés) se ha convertido en una
tecnologı́a fundamental en la transformación digital de diversos sectores, desde la
salud hasta la industria. Para su funcionamiento, el IoT depende de un conjunto de
tecnologı́as habilitadoras que permiten la conectividad, el procesamiento eficiente
de datos, la escalabilidad, la seguridad y la adaptabilidad a diferentes entornos.

A continuación, se describen las principales tecnologı́as habilitadoras del IoT
en el periodo 2019–2025:

Computación en el Borde y en la Niebla (Edge/Fog Computing): Esta ar-
quitectura distribuye el procesamiento de datos hacia el borde de la red, re-
duciendo la latencia y el consumo de ancho de banda, lo cual es esencial en
aplicaciones como la salud, el transporte autónomo y la industria 4.0 [67].

Redes de Área Amplia de Baja Potencia (LPWAN): Tecnologı́as como LoRa-
WAN, NB-IoT y Sigfox permiten la comunicación eficiente entre dispositivos
a largas distancias con bajo consumo de energı́a, lo que las hace ideales para
aplicaciones de monitoreo en ciudades inteligentes y agricultura de precisión
[68].

Aprendizaje Federado (Federated Learning): Permite entrenar modelos de
inteligencia artificial de forma descentralizada, protegiendo la privacidad de
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los datos en los dispositivos IoT y reduciendo la congestión en la red. Es una
técnica clave en entornos sensibles como la salud y la seguridad [69].

Redes Celulares 5G y Futuras Redes 6G: Las redes 5G y sus sucesoras ofre-
cen conectividad masiva, alta velocidad y baja latencia, caracterı́sticas esen-
ciales para soportar millones de dispositivos IoT en tiempo real, especialmen-
te en entornos urbanos e industriales [70].

Integración de Sensado y Comunicación (ISAC): Esta tecnologı́a combina
funciones de sensado y comunicación en un solo sistema, permitiendo una
utilización más eficiente del espectro y reducción en el consumo energético,
lo que es útil en dispositivos embebidos IoT [71].

Tecnologı́as de Seguridad y Blockchain: La implementación de algoritmos
criptográficos ligeros, ası́ como el uso de blockchain, mejora la seguridad,
integridad y trazabilidad de los datos generados por dispositivos IoT, espe-
cialmente en aplicaciones como salud, banca y logı́stica.

Protocolos de Comunicación Avanzados: Protocolos como MQTT, CoAP y
DDS optimizan la transmisión de datos en redes IoT al ser ligeros, eficientes
y diseñados para dispositivos con recursos limitados [72].
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Tabla 2.4: Tecnologı́as habilitadoras del Internet de las Cosas (IoT)

Tecnologı́a Descripción Aplicaciones principales
Computación en el
Borde y la Niebla
(Edge/Fog)

Procesamiento distribuido cerca
del origen de los datos, reduce
latencia y carga de red.

Salud, transporte autóno-
mo, industria 4.0

Redes LPWAN Comunicación de largo alcan-
ce con bajo consumo energético.
Incluye LoRaWAN, NB-IoT, Sig-
fox.

Ciudades inteligentes,
agricultura de precisión

Aprendizaje Federa-
do

Entrenamiento descentralizado
de modelos de IA preservando
la privacidad.

Salud, seguridad, disposi-
tivos con datos sensibles

Redes 5G y 6G Alta velocidad, baja latencia,
gran capacidad de conexión si-
multánea.

Entornos urbanos densos,
automatización industrial

Integración de Sensa-
do y Comunicación
(ISAC)

Sistemas que combinan sensado
y transmisión de datos eficiente-
mente.

Dispositivos embebidos,
sensores IoT

Tecnologı́as de Segu-
ridad y Blockchain

Criptografı́a ligera y blockchain
para asegurar trazabilidad y
protección de datos.

Logı́stica, banca, salud, ci-
berseguridad

Protocolos de Comu-
nicación Avanzados

Protocolos eficientes como
MQTT, CoAP y DDS para entor-
nos con recursos limitados.

Redes IoT ligeras, auto-
matización, sensores dis-
tribuidos

Estas tecnologı́as, al integrarse de manera conjunta, establecen la infraestruc-
tura esencial sobre la cual se diseñan y despliegan las soluciones y aplicaciones
modernas del Internet de las Cosas. Su implementación garantiza no solo un des-
empeño eficiente y una alta confiabilidad, sino también la sostenibilidad operativa
necesaria para adaptarse a distintos entornos y demandas. De este modo, facili-
tan la optimización de recursos, la mejora en la comunicación entre dispositivos y
la capacidad de respuesta en tiempo real, aspectos clave para el éxito y la evolu-
ción continua de los sistemas IoT en diversos sectores industriales, comerciales y
sociales.
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2.8. Plataformas IoT

Las plataformas IoT constituyen entornos de software diseñados para simplifi-
car la gestión, el control y el monitoreo de dispositivos interconectados dentro de
una red. Estas plataformas ofrecen un conjunto integral de herramientas que per-
miten la integración eficiente de sensores, el procesamiento y análisis de datos en
tiempo real, ası́ como la comunicación fluida entre los dispositivos y los usuarios
finales. Mediante el uso de interfaces de programación de aplicaciones (APIs) y ser-
vicios especializados, los desarrolladores pueden construir soluciones adaptadas
a necesidades especı́ficas en múltiples sectores, tales como aplicaciones industria-
les, residenciales y comerciales, facilitando la automatización y optimización de
procesos.

Entre las plataformas IoT más utilizadas actualmente destacan:

Amazon Web Services (AWS) IoT: Plataforma en la nube que ofrece escala-
bilidad, soporte para múltiples protocolos y avanzadas funciones de seguri-
dad. AWS IoT facilita la conexión y administración de millones de dispositi-
vos, integrando análisis y aprendizaje automático [73].

Microsoft Azure IoT: Ofrece un conjunto de servicios para la recopilación,
almacenamiento y análisis de datos IoT. Azure destaca por su integración con
herramientas de inteligencia artificial y soporte para arquitecturas hı́bridas
[74].

Google Cloud IoT: Plataforma orientada a la gestión segura y en tiempo real
de dispositivos conectados. Se distingue por su compatibilidad con protoco-
los abiertos y la integración con Big Data [75].

IBM Watson IoT: Enfocada en soluciones empresariales, esta plataforma in-
corpora capacidades cognitivas para el análisis avanzado de datos y soporte
a decisiones inteligentes [76].

ThingsBoard: Plataforma open-source que permite la visualización de datos,
gestión de dispositivos y reglas de negocio personalizables. Es popular para
aplicaciones educativas y proyectos a pequeña escala [77].
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Tabla 2.5: Principales plataformas IoT y sus caracterı́sticas

Plataforma IoT Caracterı́sticas clave Aplicaciones tı́picas
Amazon Web Servi-
ces (AWS) IoT

Plataforma en la nube escalable,
soporte para múltiples protoco-
los, integración con análisis y
machine learning.

Automatización indus-
trial, ciudades inteligentes,
salud conectada

Microsoft Azure IoT Servicios completos para recopi-
lación, almacenamiento y análi-
sis de datos. Integración con IA
y arquitecturas hı́bridas.

Manufactura, transporte,
monitoreo energético

Google Cloud IoT Gestión segura y en tiempo
real de dispositivos conectados.
Compatibilidad con protocolos
abiertos e integración con Big
Data.

Agricultura inteligente,
logı́stica, rastreo de activos

IBM Watson IoT Soluciones empresariales con
capacidades cognitivas e inteli-
gencia para toma de decisiones.

Mantenimiento predictivo,
robótica, monitoreo indus-
trial

ThingsBoard Plataforma open-source con ges-
tión de dispositivos, visualiza-
ción de datos y reglas de nego-
cio personalizables.

Educación, prototipos, la-
boratorios remotos

Las plataformas IoT difieren considerablemente en cuanto a su arquitectura in-
terna, los protocolos de comunicación que soportan, los lenguajes de programación
con los que son compatibles, ası́ como en las funcionalidades relacionadas con la
seguridad y la privacidad que ofrecen. La selección de la plataforma más adecua-
da está condicionada por el ámbito de aplicación, la escala y complejidad de la red
de dispositivos, y los requerimientos particulares de cada proyecto, incluyendo
aspectos técnicos, económicos y de seguridad.

Es fundamental destacar que, a pesar de que cada plataforma IoT presenta ca-
racterı́sticas y beneficios especı́ficos, todas comparten desafı́os significativos en as-
pectos como la interoperabilidad entre dispositivos y sistemas heterogéneos, la
gestión efectiva y segura de grandes volúmenes de datos, ası́ como la implemen-
tación de mecanismos robustos para protegerse contra diversas vulnerabilidades
y amenazas de seguridad [78].
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2.8.1. Seguridad y Privacidad del IoT

El Internet de las Cosas (IoT, por sus siglas en inglés) es una red global de objetos
fı́sicos interconectados a través de Internet. Estos dispositivos, como sensores, elec-
trodomésticos, vehı́culos y sistemas industriales, están equipados con capacidades
de computación y comunicación, permitiéndoles recopilar, procesar e intercambiar
datos de forma autónoma sin intervención humana directa.

Esta tecnologı́a se apoya en sistemas embebidos, RFID, redes de sensores inalámbri-
cos (WSN), y otros mecanismos que habilitan nuevas aplicaciones en áreas como
la salud, el transporte inteligente, las ciudades inteligentes y la automatización in-
dustrial.

El crecimiento del IoT ha sido exponencial; se estima que para 2020 más de 30
mil millones de dispositivos estuvieron conectados a Internet, generando ingresos
superiores a los 700 mil millones de euros [79]. Sin embargo, esta conectividad
masiva trae consigo desafı́os significativos en cuanto a seguridad y privacidad.

A medida que aumenta la cantidad de datos generados y compartidos, también
lo hacen las vulnerabilidades del sistema. En ausencia de mecanismos de protec-
ción adecuados, estos sistemas podrı́an ser blanco de ataques que comprometan la
integridad de los datos o la privacidad del usuario [80].

Diseñar esquemas de seguridad para el IoT resulta especialmente complejo de-
bido a que muchos de estos dispositivos tienen recursos limitados: poca capacidad
de procesamiento, almacenamiento reducido y bajo consumo energético.

Por tanto, se requieren soluciones innovadoras que equilibren la eficiencia energéti-
ca con la robustez frente a ataques, garantizando confidencialidad, integridad, au-
tenticación y disponibilidad [81].

Diversas arquitecturas se han propuesto para estructurar los sistemas IoT:

Arquitectura de tres capas: consta de una capa de percepción (sensado del
entorno), una capa de red (transmisión de datos) y una capa de aplicación
(servicios al usuario). Es básica, pero limitada para aplicaciones emergentes.

Basada en middleware: añade capas como la de tecnologı́a de borde, pasa-
relas de acceso y un middleware que facilita la interoperabilidad y el control
entre dispositivos y aplicaciones.
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Arquitectura SOA (orientada a servicios): cada objeto ofrece funciones es-
pecı́ficas y se accede a través de servicios web, permitiendo composiciones
dinámicas de servicios [82].

Arquitectura de cinco capas: incluye las anteriores y agrega la capa de nego-
cios, que se encarga de la gestión de las aplicaciones y su viabilidad económi-
ca.

Arquitectura basada en la nube y la niebla: el procesamiento de datos se
reparte entre la nube y dispositivos de borde, permitiendo análisis cercanos
a la fuente de datos, con capas dedicadas al monitoreo, almacenamiento y
seguridad [83].

Social IoT (SIoT): modela relaciones sociales entre dispositivos, facilitan-
do tareas colaborativas complejas mediante redes de confianza entre objetos
[84].
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Tabla 2.6: Resumen de arquitecturas comunes en sistemas IoT

Arquitectura Descripción
Arquitectura de tres
capas

Consiste en una capa de percepción (sensado del en-
torno), una capa de red (transmisión de datos) y una
capa de aplicación (servicios al usuario). Es básica y
adecuada para aplicaciones simples.

Basada en middlewa-
re

Agrega capas como tecnologı́a de borde, pasarelas de
acceso y un middleware que permite la interoperabi-
lidad y el control entre dispositivos y aplicaciones.

Arquitectura SOA
(orientada a servi-
cios)

Cada objeto ofrece funciones especı́ficas accesibles
mediante servicios web, permitiendo la composición
dinámica de servicios.

Arquitectura de cinco
capas

Extiende la arquitectura de tres capas con una capa de
gestión (middleware) y una capa de negocios, respon-
sable de la gestión de las aplicaciones y su viabilidad
económica.

Arquitectura basada
en la nube y la niebla

Distribuye el procesamiento entre la nube y los dis-
positivos de borde, permitiendo análisis cercanos a la
fuente de datos y mejorando la eficiencia y la seguri-
dad.

Social IoT (SIoT) Modela relaciones sociales entre dispositivos, facili-
tando la colaboración entre ellos a través de redes de
confianza.

Las aplicaciones del IoT abarcan múltiples sectores: salud (dispositivos portáti-
les, monitoreo remoto), transporte (vehı́culos autónomos, logı́stica), industria (man-
tenimiento predictivo), agricultura (riego inteligente) y medio ambiente (monito-
reo climático).

A pesar de sus beneficios, el IoT presenta retos técnicos y éticos en cuanto a pri-
vacidad de los datos y seguridad. La creciente dependencia de estos sistemas exige
arquitecturas resilientes y polı́ticas de protección a largo plazo. En este contexto,
las investigaciones actuales se centran en diseñar protocolos ligeros y escalables,
capaces de operar en dispositivos con restricciones severas, sin comprometer la
protección de la información ni la confianza del usuario [85].

2.8.2. Gestión de Datos en IoT

La gestión de datos en el Internet de las Cosas (IoT) es un factor fundamen-
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tal para asegurar la eficacia y el rendimiento de las soluciones basadas en esta
tecnologı́a. Los dispositivos IoT generan continuamente grandes cantidades de in-
formación, lo que implica diversos retos relacionados con la recolección, almace-
namiento, procesamiento y análisis de dichos datos [86]. Estos desafı́os se vuelven
aún más crı́ticos en aplicaciones que requieren respuestas en tiempo real.

Los datos pueden ser estructurados o no estructurados, siendo estos últimos
más complejos de manejar y requiriendo técnicas como inteligencia artificial para
su análisis. Los sistemas de gestión de bases de datos (DBMS) modernos se adap-
tan para soportar el volumen, velocidad y variedad del IoT [87].

El procesamiento puede realizarse en el borde (edge computing) o en la nube.
El análisis en el borde mejora la latencia y es clave en aplicaciones crı́ticas como
la automatización industrial [88]. La nube, por su parte, ofrece escalabilidad para
almacenar grandes volúmenes y realizar análisis avanzados [89].

La integración de datos de múltiples fuentes es un reto debido a la heteroge-
neidad de dispositivos y protocolos. Las plataformas IoT abordan este problema al
unificar y centralizar los datos [90].

Por último, la seguridad y privacidad en la gestión de datos IoT requieren me-
didas como cifrado, autenticación robusta y cumplimiento normativo, incluyendo
el GDPR y la CCPA [91, 92].

Tabla 2.7: Aspectos clave en la gestión de datos en IoT

Elemento Descripción
Recolección y alma-
cenamiento

Captura continua de datos desde sensores y dispositi-
vos. Uso de bases de datos relacionales y no relaciona-
les para almacenar la información.

Procesamiento y
análisis

Análisis de datos en tiempo real o diferido. Uso de in-
teligencia artificial para interpretar datos estructura-
dos y no estructurados.

Edge computing o
nube

El análisis puede hacerse en el borde (para baja laten-
cia) o en la nube (para escalabilidad y almacenamiento
masivo).

Integración de múlti-
ples fuentes

Consolidación de datos provenientes de distintos fa-
bricantes, protocolos o plataformas.

Seguridad y privaci-
dad

Cifrado, autenticación de dispositivos, y cumplimien-
to con normativas como GDPR y CCPA.

37



2.8.3. Aplicaciones del IoT

El Internet de las Cosas (IoT) ha transformado diversos sectores mediante la co-
nexión e interacción entre dispositivos fı́sicos, optimizando procesos y facilitando
decisiones informadas basadas en datos en tiempo real. Esta tecnologı́a presenta
aplicaciones destacadas en múltiples ámbitos:

Ciudades Inteligentes: El IoT facilita la creación de ciudades más eficientes
y sostenibles mediante la integración de sensores para gestionar el tráfico, el
alumbrado, la recolección de residuos y el monitoreo ambiental. Estas imple-
mentaciones permiten optimizar recursos públicos y mejorar la calidad de
vida urbana [93].

Agricultura Inteligente: La agricultura ha adoptado soluciones basadas en
IoT para monitorear condiciones del suelo, clima, humedad y fertilización
en tiempo real. Esto ha incrementado la precisión en la toma de decisiones
agrı́colas, reduciendo el uso de agua y mejorando el rendimiento de los cul-
tivos [94].

Industria 4.0: En entornos industriales, el IoT desempeña un papel crucial en
la automatización de procesos, la supervisión remota de maquinaria y la im-
plementación de mantenimiento predictivo. Estas capacidades han mejorado
la eficiencia operativa y reducido costos en sistemas ciberfı́sicos conectados
[95].

Salud y Bienestar: La integración de dispositivos médicos conectados permi-
te monitorear parámetros fisiológicos de los pacientes en tiempo real. Esto ha
revolucionado la atención sanitaria, favoreciendo diagnósticos más tempra-
nos, tratamientos personalizados y una mayor continuidad en el seguimiento
clı́nico [96].

Transporte y Logı́stica: El IoT se aplica en la trazabilidad de productos, la
optimización de rutas y la supervisión de condiciones de transporte (como
temperatura o humedad). Su incorporación en la gestión de cadenas de su-
ministro mejora significativamente la eficiencia, visibilidad y sostenibilidad
de las operaciones logı́sticas [97].
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El Internet de las Cosas (IoT) se aplica en múltiples sectores clave, ofreciendo
soluciones tecnológicas que mejoran la eficiencia operativa, la automatiza-
ción y la toma de decisiones basada en datos. En la Figura 2.5 se ilustran
algunas de las aplicaciones más relevantes del IoT.

Figura 2.5: Aplicaciones IoT

2.8.4. Desafı́os y Limitaciones del IoT

El Internet de las Cosas (IoT) ha emergido como una tecnologı́a transformadora
con aplicaciones en diversos sectores. No obstante, su adopción a gran escala en-
frenta múltiples desafı́os. Uno de los más crı́ticos es la seguridad y la privacidad.
A medida que aumenta el número de dispositivos conectados, también se incre-
mentan las superficies de ataque potenciales, elevando el riesgo de ciberamenazas.
Muchos de estos dispositivos carecen de mecanismos de seguridad adecuados, lo
que compromete tanto la integridad de los datos como la privacidad de los usua-
rios. Además, la gran cantidad de información personal generada plantea retos
significativos en términos de protección de datos sensibles, requiriendo soluciones
innovadoras y robustas para garantizar un entorno seguro [98].
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Figura 2.6: Resumen visual de los principales desafı́os del IoT: ciberseguridad, gestión de
datos, consumo energético, falta de estándares e impacto ambiental.

Como se observa en la Figura 2.6, los desafı́os del IoT abarcan tanto aspectos
técnicos como sociales y medioambientales, reflejando la necesidad de un enfoque
integral y multidisciplinario para su desarrollo seguro y sostenible.

Otro desafı́o importante en la adopción del IoT es la escalabilidad y la ges-
tión eficiente de los datos. Los dispositivos IoT generan volúmenes masivos de
información que deben ser procesados y almacenados con rapidez y eficacia. Sin
embargo, las limitaciones actuales en la infraestructura de red dificultan el manejo
de este flujo continuo de datos, lo que puede provocar congestión y retrasos en la
transmisión. A esto se suma la falta de interoperabilidad entre distintos disposi-
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tivos y plataformas, ya que muchos utilizan protocolos propietarios que impiden
una integración fluida entre sistemas heterogéneos [99].

Las limitaciones en términos de energı́a y hardware también son factores de-
terminantes. Muchos dispositivos IoT operan con recursos limitados en cuanto a
capacidad de procesamiento, memoria y energı́a. Estas restricciones dificultan la
implementación de funciones avanzadas, como algoritmos de seguridad comple-
jos o procesamiento en tiempo real. Además, la duración de las baterı́as en estos
dispositivos suele ser limitada, lo que requiere reemplazos frecuentes y aumenta
los costos operativos [100].

Otro reto crucial es la falta de estándares y regulaciones uniformes. La amplia
variedad de protocolos empleados en el entorno IoT genera una falta de homoge-
neidad en la comunicación y operación de los dispositivos dentro de una red. Esta
situación dificulta el establecimiento de marcos regulatorios claros que garanticen
la seguridad y eficiencia en las implementaciones, y además retrasa la adopción
global de esta tecnologı́a [101].

Finalmente, la proliferación de dispositivos IoT plantea importantes preocu-
paciones medioambientales. El aumento en la fabricación y el desecho de estos
dispositivos genera una cantidad considerable de residuos electrónicos, los cuales
pueden tener consecuencias negativas para el entorno. En este contexto, resulta
esencial que los fabricantes adopten un enfoque de diseño sostenible, orientado
a la minimización de desechos y a la optimización de los procesos de reciclaje
[102, 103].

2.8.5. Futuro del IoT y Tendencias Emergentes

El Internet de las Cosas (IoT) continúa evolucionando, impulsado por avances tec-
nológicos que prometen transformar diversos sectores. A continuación, se desta-
can algunas tendencias clave que definirán su futuro:

1. Convergencia de IoT con Inteligencia Artificial (IA): La integración de IA
y aprendizaje automático en sistemas IoT permite un análisis más eficiente y en
tiempo real de los datos recopilados, facilitando respuestas autónomas y mejoran-
do la toma de decisiones en aplicaciones crı́ticas [104].

2. Implementación de redes 5G: La adopción de la tecnologı́a 5G proporciona
velocidades de transmisión más altas y menor latencia, caracterı́sticas esenciales
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para aplicaciones IoT que requieren comunicaciones en tiempo real, como vehı́cu-
los autónomos y gestión de infraestructuras crı́ticas [105].

3. Computación en el borde (Edge Computing): Esta tecnologı́a permite el pro-
cesamiento de datos cerca de la fuente de generación, reduciendo la latencia y el
uso del ancho de banda. Es especialmente útil en aplicaciones que demandan res-
puestas inmediatas, como el control de procesos industriales y la automatización
del hogar [106].

4. Enfoque en sostenibilidad: El crecimiento del IoT plantea desafı́os en térmi-
nos de consumo energético y generación de residuos electrónicos. Se están desa-
rrollando soluciones que buscan mejorar la eficiencia energética y minimizar el
impacto ambiental de los dispositivos conectados [107].

Figura 2.7: Diagrama de arquitectura con las tendencias emergentes del IoT.

Como se muestra en la Figura 2.7, estas tendencias representan el rumbo que
tomará el Internet de las Cosas en los próximos años, destacando una mayor inte-
ligencia distribuida, conectividad avanzada y compromiso con el medio ambiente.

Estas tendencias indican que el futuro del IoT estará marcado por una mayor
inteligencia, conectividad y responsabilidad ambiental, facilitando su integración
en la vida diaria y en diversos entornos industriales.

2.9. Integración de los Laboratorios Remotos con IoT

El éxito de los laboratorios remotos radica en la integración de tecnologı́as co-
mo el Internet de las Cosas (IoT), la computación en la nube (CC) y plataformas
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web, que permiten el control y la supervisión remota de los equipos de laborato-
rio, facilitando ası́ una experiencia educativa interactiva y efectiva. La adopción
de estas tecnologı́as ha impulsado el uso de laboratorios remotos, especialmente
en áreas de ingenierı́a que involucran el uso de FPGA (Field-Programmable Gate
Arrays). Tradicionalmente, los estudiantes debı́an instalar software especializado
y conectar fı́sicamente una placa FPGA, lo cual resultaba costoso y poco escalable.
Los laboratorios remotos han optimizado este proceso al ofrecer acceso en lı́nea a
dichos dispositivos, eliminando la necesidad de instalaciones locales y promovien-
do un aprendizaje práctico más accesible.

La arquitectura tı́pica de un laboratorio remoto con FPGA incluye un servidor
central que integra herramientas de diseño de circuitos, sistemas de gestión de
accesos, tarjetas FPGA, cámaras para la monitorización en tiempo real de los cir-
cuitos y servidores remotos para emular periféricos. Este modelo no solo mejora el
acceso a la formación en FPGA, sino que también permite una gestión modular y
escalable de los recursos, optimizando el aprendizaje en ingenierı́a [108].

La incorporación del Internet de las Cosas (IoT) en el ámbito educativo está re-
volucionando las experiencias de laboratorio en las universidades, al permitir la
realización de experimentos prácticos de manera remota. Los laboratorios virtua-
les orientados a la ingenierı́a se benefician de arquitecturas flexibles y escalables,
lo que posibilita que los estudiantes interactúen con entornos de fı́sica mecáni-
ca sin la necesidad de presencia fı́sica. Esta tecnologı́a no solo mejora el acceso a
equipos y recursos educativos, sino que también impulsa métodos de enseñanza
innovadores e inclusivos. Gracias a esta integración, se incrementa la participación
estudiantil y se fortalece la conexión entre la teorı́a y la práctica en contextos reales
[109].

Además, el diseño y desarrollo de laboratorios IoT remotos han demostrado ser
efectivos para mejorar las clases prácticas, equilibrando el aprendizaje práctico con
una menor presencia fı́sica y dando forma al futuro de la educación superior. Este
enfoque destaca el potencial de la enseñanza en lı́nea y los modelos de laboratorio
hı́bridos, enfatizando la integración de la experiencia práctica con el aprendizaje
teórico [110].

Finalmente, la implementación de laboratorios remotos basados en IoT ha per-
mitido a las instituciones educativas ofrecer experiencias de laboratorio más acce-
sibles y flexibles, adaptándose a las necesidades de los estudiantes y superando
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las limitaciones geográficas y temporales. Esta evolución en la educación prácti-
ca es fundamental para preparar a los estudiantes para los desafı́os del entorno
tecnológico actual.

2.9.1. Modelos de Implementación de Laboratorios Remotos en la
Educación

Los laboratorios remotos permiten a los estudiantes desarrollar habilidades
prácticas como el manejo de instrumentos, el diseño experimental y la toma de
decisiones en tiempo real, accediendo a dispositivos fı́sicos desde ubicaciones re-
motas. Gracias a tecnologı́as de virtualización y control remoto, estos entornos fa-
cilitan la supervisión segura de experimentos mediante sistemas automatizados,
incluso en contextos con recursos limitados [111].

Por otro lado, los laboratorios virtuales ofrecen simulaciones digitales interacti-
vas que permiten modelar una amplia gama de fenómenos fı́sicos sin necesidad de
equipamiento real. Esta modalidad ha demostrado ser útil para el refuerzo teóri-
co y el entrenamiento en escenarios de riesgo controlado, además de permitir una
escalabilidad significativa al eliminar restricciones fı́sicas [112].

No obstante, ambos enfoques presentan limitaciones. Los laboratorios remotos
requieren mantenimiento de hardware y supervisión humana, mientras que los
virtuales, si bien accesibles, no desarrollan habilidades fı́sicas como el cableado,
montaje o resolución de problemas técnicos reales [113].

Los modelos hı́bridos han emergido como una solución viable, combinando la
inmediatez de los laboratorios virtuales con la interacción real de los entornos re-
motos. Tecnologı́as como IoT, 5G y plataformas basadas en la nube han permitido
el desarrollo de laboratorios más flexibles, accesibles y sostenibles, facilitando su
implementación en universidades con diversidad geográfica [114].

2.9.2. Estándares y Protocolos para Laboratorios Remotos

Los laboratorios remotos han emergido como una solución eficaz para facili-
tar el acceso a prácticas experimentales a distancia, permitiendo a estudiantes y
profesionales interactuar con equipos fı́sicos reales mediante interfaces digitales.
Para garantizar su funcionamiento óptimo y seguro, es esencial la adopción de
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estándares internacionales que aseguren la calidad, seguridad y confiabilidad de
estos entornos.

Normas de Calidad y Competencia: La norma ISO/IEC 17025 establece los
requisitos generales para la competencia de los laboratorios de ensayo y cali-
bración, asegurando la validez y precisión de los resultados experimentales.
Su implementación en laboratorios remotos garantiza la confiabilidad de los
datos obtenidos y facilita la cooperación internacional [115].

Seguridad de Aplicaciones: ISO/IEC 27034 proporciona directrices para in-
tegrar la seguridad en las aplicaciones utilizadas en laboratorios remotos,
abordando aspectos crı́ticos como la protección de datos y la integridad de
los sistemas, especialmente relevantes cuando se manejan datos sensibles o
se realizan experimentos en tiempo real [116].

Protocolos de Comunicación: El estándar CLSI AUTO09-A define un marco
para el acceso remoto y la recolección de datos en dispositivos médicos y de
diagnóstico clı́nico, facilitando la transmisión segura y eficiente de datos en
tiempo real [117].

Infraestructura y Desarrollo: La implementación de laboratorios remotos re-
quiere una infraestructura robusta y escalable. El uso de tecnologı́as basadas
en la nube y APIs facilita la conexión remota y el control de los experimentos,
permitiendo una gestión eficiente de los recursos y el acceso simultáneo de
múltiples usuarios desde diversas ubicaciones geográficas [118].

Es fundamental que los laboratorios remotos no solo cumplan con criterios
técnicos, sino que también sean accesibles y pedagógicamente efectivos. Su diseño
debe considerar modelos educativos que promuevan el aprendizaje significativo,
permitiendo a los estudiantes desarrollar competencias prácticas en entornos vir-
tuales que replican condiciones reales.

2.9.3. Impacto de los Laboratorios Remotos en el Aprendizaje y la
Enseñanza

Los laboratorios remotos han transformado la enseñanza práctica en disciplinas
como la ingenierı́a, permitiendo a los estudiantes realizar experimentos en tiempo
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real desde cualquier ubicación. Esta modalidad elimina barreras fı́sicas y amplı́a
las oportunidades de aprendizaje, facilitando el acceso a prácticas experimentales
y promoviendo una comprensión más profunda de los principios cientı́ficos [119].

Además, los laboratorios remotos ofrecen un entorno seguro para que los estu-
diantes desarrollen habilidades prácticas sin los riesgos asociados al manejo fı́sico
de equipos, lo cual es especialmente relevante en experimentos que involucran
altas tensiones o maquinaria compleja [120].

Desde la perspectiva docente, estos laboratorios permiten una supervisión en
tiempo real y el seguimiento del progreso de los estudiantes mediante platafor-
mas digitales, facilitando la retroalimentación inmediata y la corrección de errores
durante las prácticas [121].

Una ventaja significativa es la escalabilidad; los laboratorios remotos pueden
ser accedidos por múltiples estudiantes simultáneamente, optimizando los recur-
sos y aumentando la participación en prácticas experimentales [122].

No obstante, existen desafı́os, como la limitada interacción fı́sica con los equi-
pos, que es fundamental para desarrollar ciertas competencias prácticas. Aunque
la interfaz digital permite la manipulación y el control de dispositivos, el monta-
je y ajuste fı́sico de componentes siguen siendo habilidades difı́ciles de adquirir
exclusivamente mediante laboratorios remotos.

A pesar de estas limitaciones, los laboratorios remotos se consolidan como una
herramienta complementaria valiosa en la educación moderna. Su implementa-
ción, junto con prácticas presenciales y laboratorios virtuales, permite un enfoque
de aprendizaje hı́brido que optimiza la adquisición de competencias tanto teóricas
como prácticas.

2.9.4. Tecnologı́as Emergentes en Laboratorios Remotos

La evolución de los laboratorios remotos ha estado marcada por la incorpo-
ración de tecnologı́as emergentes que han optimizado tanto su operación como
su accesibilidad. Entre estas tecnologı́as destacan el Internet de las Cosas (IoT), la
realidad aumentada (AR), la inteligencia artificial (IA) y la conectividad avanzada
mediante redes 5G, las cuales han ampliado las capacidades de los entornos de
aprendizaje en lı́nea, permitiendo una interacción más fluida y en tiempo real con
dispositivos fı́sicos.
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El Internet de las Cosas (IoT) permite que múltiples sensores y actuadores se
conecten a través de redes seguras, facilitando el monitoreo y control remoto de ex-
perimentos. Esto permite a los estudiantes acceder a datos en tiempo real, supervi-
sar condiciones ambientales y manipular variables experimentales desde cualquier
ubicación geográfica. La integración de IoT en laboratorios remotos no solo incre-
menta la accesibilidad, sino que también habilita una mayor recolección de datos
para el análisis posterior [123].

Por su parte, la realidad aumentada (AR) ha emergido como una herramienta
poderosa para mejorar la comprensión de conceptos complejos. A través de en-
tornos visuales interactivos, los estudiantes pueden visualizar experimentos en
3D, identificar componentes internos de dispositivos y explorar configuraciones
experimentales sin la necesidad de un contacto fı́sico directo. Esto permite una
experiencia inmersiva que complementa el aprendizaje práctico, mejorando la in-
terpretación de datos y el análisis crı́tico [124].

La inteligencia artificial (IA) también ha encontrado un espacio relevante en
los laboratorios remotos. Mediante algoritmos de aprendizaje automático, es po-
sible optimizar procesos experimentales, detectar errores en tiempo real y ofrecer
retroalimentación personalizada a los estudiantes. Adicionalmente, la IA facilita
la predicción de resultados experimentales en función de datos históricos, lo cual
enriquece el proceso de aprendizaje [125].

Finalmente, la implementación de redes 5G ha potenciado la capacidad de
transmisión de datos en tiempo real, reduciendo significativamente la latencia y
permitiendo una interacción prácticamente instantánea con los dispositivos remo-
tos. Esto resulta fundamental para experimentos que requieren alta precisión y
una respuesta rápida del sistema, como el control de robots, drones o maquinaria
industrial a distancia [126].

La incorporación de estas tecnologı́as emergentes ha impulsado una evolución
significativa en los laboratorios remotos, transformando el enfoque tradicional de
la educación práctica. Esto ha permitido un acceso más amplio, una interacción
más dinámica y un entorno de aprendizaje más seguro para estudiantes de distin-
tas partes del mundo.
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Capı́tulo 3

Materiales y métodos

3.1. Arquitectura del Sistema de Laboratorio Remoto

El presente capı́tulo tiene como propósito detallar el proceso de diseño, desarrollo
y optimización de un sistema de laboratorio remoto, basado en una plataforma
funcional preexistente. Este trabajo surge como respuesta a la necesidad de contar
con herramientas educativas más accesibles, eficientes y adaptadas a los modelos
actuales de enseñanza-aprendizaje, especialmente en contextos donde el acceso
fı́sico a laboratorios puede ser limitado.

Durante la etapa inicial del proyecto, se realizó una revisión de literatura cientı́fi-
ca y tecnológica relacionada con laboratorios remotos. Esta exploración permitió
identificar las arquitecturas más utilizadas, tecnologı́as IoT aplicables, herramien-
tas de integración en la nube, ası́ como distintos enfoques en el diseño de interfaces
gráficas de usuario. El análisis del estado del arte fue fundamental para guiar el de-
sarrollo del sistema hacia una solución moderna, interoperable y alineada con las
exigencias de los entornos académicos contemporáneos.

Uno de los principales desafı́os abordados fue la interoperabilidad entre dispo-
sitivos con distintas caracterı́sticas técnicas. En los entornos heterogéneos propios
del Internet de las Cosas (IoT), la comunicación entre múltiples dispositivos, cada
uno con protocolos y capacidades diferentes, representa una limitación recurrente.
Para resolver esta problemática, se implementó una arquitectura basada en ser-
vicios en la nube, la cual permitió integrar componentes diversos bajo un mismo
sistema, sin requerir compatibilidad estricta en las capas fı́sica, de transporte o
aplicación.
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La interacción con el sistema se realiza a través de una interfaz gráfica de usua-
rio intuitiva, la cual facilita el control remoto de los distintos dispositivos integra-
dos. Asimismo, toda la información generada es recolectada y almacenada para
su posterior análisis, con el objetivo de evaluar el comportamiento del sistema,
realizar ajustes técnicos y enriquecer la experiencia formativa de los usuarios.

En cuanto a los elementos fı́sicos y tecnológicos empleados, se destacan va-
rios componentes clave: una placa FPGA Basys 3, utilizada para el manejo preciso
de señales digitales; una Raspberry Pi 5, que funcionó como unidad central de
procesamiento y servidor principal del sistema; una estructura fı́sica modelada en
SolidWorks, que permitió montar todos los elementos de forma ordenada y acce-
sible; y finalmente, una tarjeta de circuito impreso (PCB) desarrollada y mejorada
especı́ficamente para gestionar y monitorear diversos tipos de motores, aportando
flexibilidad y capacidad de expansión al sistema.

La arquitectura general del sistema, representada en la Figura 3.1, resume gráfi-
camente el flujo de información y control entre los distintos módulos: desde la ge-
neración del archivo .bit en el entorno de desarrollo VHDL, pasando por su des-
pliegue en la FPGA mediante la Raspberry Pi, hasta la ejecución del control motor
a través de señales digitales. La plataforma web UAZ Labs y los servicios de Fi-
rebase permiten gestionar usuarios, monitorear el estado del sistema y transmitir
video en tiempo real.

Figura 3.1: Arquitectura general del sistema de laboratorio remoto desarrollado.
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3.2. Herramientas y Tecnologı́as Utilizadas en el De-
sarrollo Web

3.2.1. Estado de la plataforma existente

Antes de iniciar con el re diseño e implementación del nuevo sistema de labora-
torio remoto, fue necesario analizar a fondo la plataforma anterior para identificar
sus caracterı́sticas, limitaciones y oportunidades de mejora. Esta evaluación pro-
porcionó el punto de partida para establecer los lineamientos del nuevo desarrollo.

En la Figura 3.2 se presenta la versión anterior de la plataforma consistı́a en
una página web básica con una interfaz gráfica limitada, tanto en diseño como en
funcionalidad. Visualmente, contaba con una presentación sencilla: un encabeza-
do azul con los logotipos institucionales, acompañado de secciones como “Home”,
“About Us”, “Sign Up” y “Login”. El contenido principal ofrecı́a acceso a tres ca-
tegorı́as: ”Laboratories”, ”Distance Learning 2”General Learning”, con breves des-
cripciones en inglés. Sin embargo, no existı́a una integración real entre la interfaz
y los sistemas de laboratorio remoto. Las imágenes eran estáticas y no reflejaban
interacción directa con dispositivos reales.

Entre las principales limitaciones detectadas en esta versión se encuentran:
Interfaz visual estática y poco intuitiva: La navegación era simple pero no brin-

daba una experiencia dinámica al usuario. No se ofrecı́an herramientas visuales
avanzadas ni interacción con los sistemas fı́sicos del laboratorio.

Ausencia de conexión funcional con hardware: Aunque se mostraban cate-
gorı́as relacionadas con laboratorios, la plataforma carecı́a de comunicación directa
con los dispositivos fı́sicos como motores, sensores o tarjetas electrónicas.

Falta de backend estructurado: No existı́a una arquitectura robusta de servidor
que permitiera administrar sesiones de usuario, almacenar datos o coordinar la
operación remota del hardware.

Limitaciones en escalabilidad y mantenimiento: La estructura del sitio web di-
ficultaba su actualización, integración con nuevas tecnologı́as y expansión para
incluir más laboratorios o módulos educativos.

Esta evaluación detallada permitió establecer con claridad las áreas clave que
debı́an mejorarse: la experiencia de usuario, la conectividad con hardware real, el
diseño web responsivo y el desarrollo de una arquitectura cliente-servidor robusta.
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A partir de este diagnóstico se definió la necesidad de una plataforma más moder-
na, funcional y alineada con las necesidades actuales de la enseñanza remota y la
ingenierı́a práctica.

Figura 3.2: Plataforma anterior UAZ LABS

3.2.2. Entorno de desarrollo y herramientas empleadas

Para llevar a cabo el diseño y la implementación de la plataforma web del sistema
de laboratorio remoto, se seleccionó Visual Studio Code como el entorno de desarro-
llo principal. Esta herramienta fue elegida por su alto grado de personalización,
su compatibilidad con múltiples lenguajes de programación y la disponibilidad de
extensiones que facilitan el desarrollo de aplicaciones modernas. Al ser un editor
ligero pero potente, permitió mantener un flujo de trabajo eficiente durante todas
las etapas del proyecto, desde la escritura de código hasta la depuración y prueba
de funcionalidades en la Figura 3.3 se muestran los lenguajes utilizados.

Una de las principales ventajas de Visual Studio Code radica en su soporte
integrado para trabajar con tecnologı́as web como HTML, CSS, JavaScript y fra-
meworks backend, lo cual fue clave para el desarrollo modular y organizado del
sistema. El entorno permitió dividir el proyecto en secciones claramente diferen-
ciadas —frontend, backend, configuración de base de datos, entre otras— lo que
facilitó su mantenimiento y escalabilidad.
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Asimismo, se aprovechó la integración con terminales de consola dentro del
propio entorno, lo que permitió compilar, ejecutar scripts, instalar dependencias y
realizar pruebas locales sin la necesidad de salir del editor. Esto redujo significa-
tivamente el tiempo de desarrollo y permitió mantener una supervisión constante
del comportamiento del sistema. A lo largo del proceso también se emplearon he-
rramientas complementarias del navegador, como la consola de desarrollador, el
depurador de JavaScript y el inspector de elementos. Estas herramientas resultaron
fundamentales para analizar el rendimiento de la página, verificar la carga correcta
de los estilos, monitorear eventos y depurar errores en tiempo real.

Además del entorno principal, se hizo uso de herramientas auxiliares para la
gestión del flujo de trabajo, como extensiones para la integración con sistemas de
control de versiones (Git), análisis de código estático, resaltado de sintaxis y con-
trol de errores. Esto permitió un desarrollo más limpio y ordenado, reduciendo la
posibilidad de errores durante la implementación.

En conjunto, el uso de un entorno de desarrollo bien estructurado, potenciado
por herramientas modernas y funcionales, fue un elemento decisivo para lograr
una implementación sólida del sistema. Gracias a ello, se garantizó una plataforma
estable, eficiente y alineada con las buenas prácticas en el desarrollo de software
web contemporáneo.
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Figura 3.3: Herramientas utilizadas para el desarrollo web

3.2.3. Control de versiones con SourceTree y Git

Durante el desarrollo del sistema, fue fundamental contar con una estrategia efi-
ciente de control de versiones que permitiera mantener un registro estructurado
y seguro de los cambios realizados en el código fuente. Para cumplir con este
propósito se utilizó el sistema de control de versiones Git, ampliamente recono-
cido por su capacidad de manejar proyectos de manera distribuida y su fiabilidad
en entornos colaborativos.

Como complemento a Git, se empleó SourceTree, una interfaz gráfica que facilita
la gestión visual del repositorio. Esta herramienta permitió supervisar de forma
intuitiva el historial de versiones, observar las ramas activas y controlar el flujo
de trabajo mediante operaciones como commit, push, pull y merge, sin necesidad de
interactuar directamente con la lı́nea de comandos. Esto resultó especialmente útil
para visualizar la evolución del proyecto, identificar los puntos de integración y
revertir cambios en caso de errores.
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El uso de ramas independientes para distintas funcionalidades o etapas del de-
sarrollo —como el frontend, backend o pruebas experimentales— permitió traba-
jar en paralelo sin comprometer la integridad del código principal. Posteriormente,
estas ramas eran fusionadas al repositorio principal una vez validadas, siguiendo
buenas prácticas de integración continua. Esta metodologı́a favoreció un desarro-
llo más ordenado y colaborativo, reduciendo el riesgo de conflictos y facilitando la
documentación del avance.

Además, cada cambio realizado en el código fue debidamente registrado me-
diante commits descriptivos, lo que no solo contribuyó a la trazabilidad del proyec-
to, sino que también facilitó la comprensión de su evolución técnica. Gracias a esta
estructura, fue posible mantener copias de seguridad frecuentes, restaurar versio-
nes anteriores en caso de errores, y realizar pruebas sin afectar el funcionamiento
del sistema en producción.

En resumen, la combinación de Git con SourceTree proporcionó una base sólida
para el control del código, garantizando una gestión eficiente del desarrollo, me-
jorando la organización del trabajo y asegurando la estabilidad del proyecto a lo
largo de todas sus fases.

Figura 3.4: Interfaz de SOURCETREE
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3.2.4. Desarrollo del front-end

La construcción de la interfaz gráfica de usuario (GUI) fue una de las partes fun-
damentales del sistema, ya que constituye el punto de interacción entre el usuario
y el entorno de laboratorio remoto. Para su desarrollo se emplearon tecnologı́as
web ampliamente consolidadas: HTML5, CSS3 y JavaScript, cada una con un rol
especı́fico en la estructura, presentación y comportamiento dinámico de la plata-
forma en la .

El lenguaje HTML5 se utilizó para definir la estructura semántica del contenido,
organizando los elementos visuales de manera jerárquica y accesible. Por su parte,
CSS3 fue responsable de la apariencia visual, permitiendo aplicar estilos perso-
nalizados que definieron colores, fuentes, distribuciones en pantalla y elementos
responsivos. De este modo, se garantizó una presentación clara y estética, alineada
con los principios de diseño centrado en el usuario.

En lo que respecta a la interacción dinámica, se integró JavaScript como lengua-
je principal para controlar la lógica del cliente. Este permitió la implementación
de comportamientos reactivos, como la validación de formularios, la navegación
entre secciones sin recarga completa de página, y la gestión de eventos asociados
a botones, menús y formularios. Además, facilitó la comunicación con el backend
mediante solicitudes asincrónicas (AJAX/fetch), lo que mejoró notablemente la flui-
dez de la experiencia del usuario.

Se adoptó un enfoque de diseño responsivo (responsive design), con el objeti-
vo de asegurar que la interfaz se adaptara correctamente a diferentes dispositivos
y tamaños de pantalla, desde computadoras de escritorio hasta tablets y teléfonos
móviles. Esta adaptabilidad fue especialmente relevante en el contexto de accesibi-
lidad remota, donde los usuarios pueden interactuar con el sistema desde distintos
entornos y plataformas.

Durante el desarrollo se hizo énfasis en la simplicidad y la funcionalidad. Se
priorizó una navegación intuitiva y directa, minimizando la curva de aprendizaje
para los estudiantes y permitiendo el acceso rápido a las funciones clave del siste-
ma, como la selección de laboratorios, el control de dispositivos y la visualización
de datos.

En conjunto, el frontend desarrollado no solo ofrece una interfaz moderna y
funcional, sino que también cumple con los principios de usabilidad, accesibili-
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dad y compatibilidad multiplataforma, fundamentales para entornos educativos
remotos.

3.2.5. Uso de JavaScript para interacción dinámica

Con el propósito de enriquecer la experiencia del usuario e incrementar la funcio-
nalidad del sistema desde el lado del cliente, se utilizó el lenguaje de programación
JavaScript como herramienta principal para implementar interacciones dinámicas
dentro de la plataforma. Su incorporación fue fundamental para lograr una inter-
faz más fluida, reactiva y capaz de responder en tiempo real a las acciones del
usuario.

Uno de los principales usos de JavaScript en este proyecto fue la manipulación
del DOM (Document Object Model), lo cual permitió modificar dinámicamente el
contenido de la página sin necesidad de recargarla. Esto incluyó la actualización
de secciones especı́ficas de la interfaz, la aparición o desaparición de elementos
según el contexto de uso, y la modificación de estilos de manera programada en
respuesta a eventos definidos por el usuario.

Asimismo, se implementó una gestión eficiente de eventos mediante la utiliza-
ción de event listeners, lo cual posibilitó la captura de acciones como clics, envı́os
de formularios, cambios de selección y desplazamientos. Estas interacciones fue-
ron esenciales para guiar el flujo de uso del sistema, validar entradas en tiempo
real y proporcionar retroalimentación inmediata al usuario, mejorando ası́ la usa-
bilidad general de la plataforma.

Otra caracterı́stica clave fue la incorporación de funciones asincrónicas que per-
mitieron establecer comunicación con el backend sin interrumpir la experiencia
de navegación. Mediante el uso de funciones como fetch() o técnicas AJAX, se
realizaron solicitudes HTTP que enviaban y recibı́an datos del servidor, lo cual
fue fundamental para cargar contenido dinámico, autenticar usuarios, recuperar
información desde Firebase y actualizar estados del sistema sin realizar recargas
completas de la página.

Gracias a estas capacidades, JavaScript permitió desarrollar una interfaz más
eficiente y profesional, ofreciendo una interacción continua y responsiva con los
distintos módulos del sistema. Esta dinámica de comunicación cliente-servidor en
tiempo real fue esencial para lograr un entorno de laboratorio remoto que no solo
fuera funcional, sino también accesible y amigable para el usuario final.
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3.2.6. Desarrollo del back-end

El desarrollo del backend constituyó una parte esencial del sistema, ya que fue
el encargado de gestionar la lógica interna, procesar las solicitudes provenientes
del cliente y coordinar la comunicación con los diferentes recursos del sistema. Su
función principal fue establecer un puente entre el frontend y los componentes
fı́sicos y virtuales, permitiendo una operación estructurada, eficiente y segura.

El backend se diseñó siguiendo el modelo arquitectónico cliente-servidor, en el
cual el navegador del usuario (cliente) realiza peticiones que son procesadas por el
servidor, el cual a su vez responde con los datos solicitados o ejecuta las acciones
correspondientes. Esta separación de responsabilidades permitió una organización
modular del sistema, facilitando su mantenimiento, escalabilidad y futuras exten-
siones.

Entre las tareas más relevantes del backend se encuentran la validación de da-
tos introducidos por el usuario, la gestión de sesiones de autenticación, el control
de acceso a funcionalidades especı́ficas y la coordinación con la base de datos y
otros servicios asociados. Se desarrollaron rutas especı́ficas para atender diferen-
tes tipos de solicitudes, como el inicio de sesión, la lectura y escritura de datos, y
la interacción con los dispositivos del laboratorio remoto.

Asimismo, el backend fue responsable de establecer la lógica que conecta con
el hardware a través de la Raspberry Pi, permitiendo que las instrucciones recibi-
das desde la interfaz gráfica se traduzcan en acciones fı́sicas, como el encendido
de motores o la adquisición de señales. Esta interacción fue posible gracias a la im-
plementación de scripts y controladores que actuaban como intermediarios entre
el software web y los componentes electrónicos del sistema.

Se puso especial atención en mantener una arquitectura robusta y segura, que
incluyera manejo de errores, validación de entradas y protección contra accesos no
autorizados. Esto garantizó la integridad del sistema y su correcto funcionamiento
incluso ante usos simultáneos o imprevistos.

En conjunto, el backend proporcionó la base lógica y estructural sobre la cual
se construyó la funcionalidad completa de la plataforma, permitiendo una interac-
ción confiable entre los usuarios, la interfaz web y el entorno fı́sico del laboratorio
remoto.
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3.2.7. Almacenamiento y autenticación con Firebase

Para gestionar de manera eficiente tanto el almacenamiento de datos como el con-
trol de acceso de usuarios, se optó por integrar la plataforma Firebase, un servicio
en la nube ofrecido por Google que proporciona herramientas escalables, segu-
ras y de fácil implementación. Esta elección se basó en la necesidad de contar con
una solución que facilitara la sincronización de datos en tiempo real, permitiera
gestionar usuarios de forma segura y redujera la complejidad en el desarrollo del
backend.

En particular, se empleó Firebase Authentication para implementar un sistema
de autenticación robusto mediante el uso de correo electrónico y contraseña. Es-
ta herramienta permitió crear y administrar cuentas de usuario de manera senci-
lla, además de ofrecer funciones integradas como la verificación por correo, recu-
peración de contraseñas, detección de accesos sospechosos y control de sesiones
activas. Todo esto contribuyó a reforzar la seguridad del sistema sin requerir la
programación manual de algoritmos de autenticación desde cero.

Para el almacenamiento de la información, se utilizó Cloud Firestore, una base
de datos NoSQL alojada en la nube, que ofrece alta disponibilidad y actualización
automática en tiempo real. Su estructura basada en colecciones y documentos per-
mitió organizar los datos de forma jerárquica y flexible, facilitando el registro de
interacciones, la trazabilidad de eventos dentro del sistema y la posterior consulta
para análisis académico o técnico. Además, Firestore proporciona reglas de segu-
ridad configurables que permiten definir permisos de lectura y escritura según el
rol del usuario, añadiendo una capa adicional de protección a la integridad de los
datos.

El uso de Firebase permitió reducir significativamente los tiempos de desarro-
llo, ya que sus herramientas están diseñadas para integrarse fácilmente con entor-
nos web modernos. La disponibilidad de bibliotecas y documentación detallada
también facilitó su implementación dentro de la lógica general del sistema, tanto
en el frontend como en el backend.

En conjunto, Firebase representó una solución efectiva y confiable para las ne-
cesidades del proyecto, permitiendo implementar funcionalidades crı́ticas como la
autenticación segura y el almacenamiento dinámico de datos con mı́nima comple-
jidad, pero con altos estándares de estabilidad y escalabilidad.
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3.2.8. Optimización de la plataforma web UAZ Labs con React y
Firebase

Una parte fundamental de la optimización del sistema fue el rediseño completo
de la plataforma web UAZ Labs, que actúa como interfaz principal de interacción
entre los estudiantes y el laboratorio remoto. Con el objetivo de ofrecer una expe-
riencia de usuario más moderna, responsiva y funcional, se reimplementó la in-
terfaz gráfica utilizando la librerı́a React, en conjunto con el entorno de desarrollo
Vite, logrando un frontend modular, escalable y altamente eficiente.

React permitió estructurar la aplicación en componentes reutilizables, facili-
tando el mantenimiento del código y la adición de nuevas funcionalidades. Esta
arquitectura basada en componentes también permitió separar de forma lógica las
diferentes secciones de la plataforma, mejorando la organización visual y redu-
ciendo la curva de aprendizaje para los estudiantes.

Entre las mejoras más destacadas en la interfaz se encuentran:

Autenticación institucional: Se integró el sistema de autenticación de Fireba-
se Authentication, restringido a correos institucionales con dominio @uaz.edu.mx,
lo que garantiza un acceso seguro, controlado y exclusivo para estudiantes y
docentes autorizados.

Navegación intuitiva: La estructura de navegación fue reorganizada por la-
boratorios, permitiendo a los usuarios elegir entre diferentes módulos (FPGA
LAB, COBOT LAB, ROBOT OMNIDIRECCIONAL LAB Y ELECTRONICA
DIGITAL LAB), cada uno con sus propias secciones: teorı́a, tutorial, progra-
mación de prácticas y acceso al laboratorio remoto.

Recursos educativos integrados: Se añadieron secciones con material com-
plementario como guı́as teóricas, videos tutoriales y documentación técnica.
Estos recursos están disponibles directamente desde la plataforma, lo que
favorece un aprendizaje autónomo y contextualizado.

Programación de prácticas: Se habilitó un sistema de reservas en tiempo real
donde los estudiantes pueden agendar sesiones para el uso del laboratorio.
Esta funcionalidad se conecta con la base de datos en Firebase, actualizando
automáticamente la disponibilidad de horarios en función de las reservas
realizadas.
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Gestión de archivos .bit: La plataforma permite a los estudiantes cargar sus
archivos .bit (resultantes del diseño en Vivado) a través de una interfaz ami-
gable. Estos archivos se almacenan de manera segura en Firebase Storage y,
una vez cargados, se actualizan las banderas correspondientes en la base de
datos para que el Raspberry Pi inicie la carga del diseño al FPGA de forma
automática.

Sincronización en tiempo real: Gracias a Firebase Realtime Database, se im-
plementó una sincronización dinámica del estado del sistema, incluyendo
confirmación de conexión, actualizaciones de bitstream, URL de transmisión
en vivo y estado de los controladores. Esto garantiza una experiencia fluida
y con retroalimentación inmediata para el usuario.

En conjunto, estas mejoras transformaron la plataforma web en una herramien-
ta completa, accesible y alineada con los principios de la Educación 4.0. El rediseño
no solo mejoró la usabilidad y la accesibilidad de la plataforma, sino que también
la dotó de robustez y flexibilidad para integrar futuras ampliaciones, como nue-
vos laboratorios o prácticas adicionales. Asimismo, se sentaron las bases para su
despliegue en otras facultades o instituciones, gracias a la escalabilidad de la ar-
quitectura y el uso de tecnologı́as web modernas.

3.2.9. Integración del sistema completo

Una vez desarrollados e implementados los distintos módulos del sistema —fron-
tend, backend, almacenamiento y control de hardware—, se procedió a su integra-
ción para conformar una plataforma funcional, coherente y completamente ope-
rativa. Esta etapa tuvo como objetivo asegurar la interoperabilidad de todos los
componentes, garantizando que el flujo de información entre ellos se realizara de
forma estable, segura y en tiempo real.

El módulo de interfaz gráfica, desarrollado en tecnologı́as web, se encarga de
capturar las acciones del usuario y generar solicitudes HTTP dirigidas al servidor
backend. Estas solicitudes incluyen operaciones como el inicio de sesión, el envı́o
de comandos para el control de dispositivos, la consulta de datos almacenados o la
interacción con formularios y menús dinámicos. La arquitectura basada en el mo-
delo cliente-servidor permite que estas interacciones sean procesadas de manera
eficiente y organizada.
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Por su parte, el backend actúa como núcleo lógico del sistema. Este módulo
recibe las peticiones del cliente, valida la información recibida y ejecuta las ac-
ciones correspondientes, ya sea mediante el acceso a la base de datos en la nube
—mediante Firebase— o mediante el envı́o de instrucciones a los componentes fı́si-
cos conectados, como motores y sensores. Esta capa intermedia es responsable de
coordinar y regular el comportamiento del sistema en función de los parámetros
definidos en tiempo de desarrollo.

La integración con Firebase permite que el backend gestione tanto la autentica-
ción de los usuarios como el almacenamiento persistente de información. A través
de Firebase Authentication se verifica la identidad de los usuarios, mientras que
Firestore se utiliza para registrar eventos, guardar configuraciones o almacenar
datos generados durante la operación remota del laboratorio.

Finalmente, el sistema se conecta con el hardware fı́sico —a través de una Rasp-
berry Pi o microcontroladores intermedios— para ejecutar las acciones solicitadas
desde la interfaz, como el encendido de motores o la lectura de sensores. De esta
forma, se cierra el ciclo de interacción remota entre el usuario y el entorno experi-
mental real.

La correcta integración de todos estos componentes garantiza una experiencia
de uso fluida, robusta y accesible, permitiendo a estudiantes e investigadores in-
teractuar con laboratorios fı́sicos reales desde ubicaciones remotas, todo a través
de una plataforma moderna, segura y fácil de utilizar.

3.3. Desarrollo y Optimización del Laboratorio Remo-
to

3.3.1. Diseño General del Sistema

El sistema optimizado está conformado por múltiples componentes de hardware
y software, integrados de forma funcional para permitir el control remoto de tres
tipos de motores: DC, servomotor y paso a paso. Entre los principales dispositivos
utilizados se encuentran:
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Tabla 3.1: Componentes principales del sistema de laboratorio remoto

Componente Descripción
FPGA Basys 3 Dispositivo central utilizado para implementar y eje-

cutar diseños digitales programables por los estudian-
tes.

Raspberry Pi 5 Microcomputadora encargada de gestionar la comu-
nicación con la nube y transferir los archivos .bit a la
FPGA. También controla la lógica de conexión del sis-
tema.

Firebase Plataforma en la nube utilizada para almacenamien-
to de archivos, autenticación de usuarios y sincroniza-
ción en tiempo real entre los módulos del sistema.

Plataforma Web
UAZ Labs

Interfaz web interactiva desarrollada con React y Vite
que permite a los estudiantes subir archivos, agendar
prácticas y controlar el sistema remotamente.

Placa de control de
motores

PCB personalizada que permite la conexión y control
de motores DC, servo y paso a paso desde la FPGA.

Cámara + YouTube
Streaming

Sistema de video en tiempo real que permite visuali-
zar la ejecución de prácticas a través de una transmi-
sión en vivo desde la plataforma.

3.3.2. Rediseño de la estructura fı́sica en SolidWorks

Una de las contribuciones clave al sistema fue el rediseño completo de la es-
tructura fı́sica que alberga los distintos componentes del laboratorio remoto. Para
ello, se utilizó el software de diseño asistido por computadora SolidWorks, lo cual
permitió modelar en 3D una estructura. Este diseño fue fundamental para organi-
zar de manera compacta y segura todos los dispositivos involucrados, mejorando
tanto la operatividad del sistema como su presentación profesional.

El diseño incluye una base robusta ensamblada con perfiles de aluminio ex-
truido de 2020, lo cual garantiza resistencia mecánica, estabilidad y facilidad de
montaje. Sobre esta base se instalaron plataformas y soportes especı́ficamente di-
señados para alojar los siguientes elementos:

FPGA Basys 3: Se diseñó una carcasa que protege los puertos y conexiones,
al mismo tiempo que permite acceso directo a los pines GPIO utilizados en
la práctica de control de motores.
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Raspberry Pi 5: Se desarrolló una carcasa con anclajes para sujetar firmemen-
te la tarjeta, acompañado de un case impreso en 3D que incorpora ventilación
activa, lo cual mantiene temperaturas estables durante sesiones prolongadas
de operación y transmisión de video.

Placa PCB de control de motores: La PCB personalizada para control de mo-
tores DC, servo y paso a paso fue montada sobre una carcasa que permite
visualizar los motores, con espacio para conexiones seguras de alimentación
y señales desde la FPGA. Esto previene cortocircuitos y mejora la seguridad
operativa.

Cámara USB para monitoreo: Se diseñó un soporte movil para posicionar
la cámara sobre el área de prácticas, permitiendo ajustar el ángulo y enfoque
fácilmente. Este montaje mejora la visualización de los motores en movimien-
to durante las sesiones remotas.

Adicionalmente, se incorporaron canales para el guiado de cables, evitando
enredos y facilitando el mantenimiento, ası́ como espacio reservado para el SSD
NVMe de la Raspberry Pi, protegiéndolo del polvo y vibraciones.

Esta nueva estructura fı́sica no solo mejora la estética del sistema y la ergo-
nomı́a del mantenimiento, sino que también cumple un papel esencial en la es-
tandarización del prototipo para su posible replicación en otras instituciones. La
modularidad del diseño facilita su adaptación a nuevos módulos o sensores, per-
mitiendo ası́ la evolución del laboratorio hacia nuevas prácticas o asignaturas.

3.3.3. Raspberry Pi 5

Para garantizar la comunicación eficiente entre la plataforma web, la nube y el
hardware local, se implementó un sistema de automatización en la Raspberry Pi 5
utilizando el lenguaje de programación Python 3. Este sistema tiene como objetivo
central reducir la latencia en la detección y descarga de archivos .bit desde Fire-
base, y mejorar el control de los 16 GPIOs que envı́an señales digitales a la FPGA
Basys 3.
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3.3.3.1. Acceso a Firebase

Se empleó la biblioteca firebase-admin para establecer una conexión persistente
con la base de datos en tiempo real. Esta conexión permite monitorear los cambios
en las banderas de estado relacionadas con la carga de archivos y señales de con-
trol. Mediante el uso de listeners y llamadas asincrónicas, se eliminó la necesidad
de hacer consultas periódicas (polling), disminuyendo la latencia de respuesta del
sistema.

3.3.3.2. Programación automática de la FPGA

Una vez detectado un nuevo archivo .bit en el almacenamiento de Firebase, se
procede automáticamente a su descarga en el sistema de archivos local. Posterior-
mente, se ejecuta la herramienta OpenFPGALoader mediante el módulo subprocess

de Python. Este proceso automatizado permite:

Detectar el dispositivo FPGA conectado vı́a USB.

Cargar el archivo .bit al hardware sin intervención del usuario.

Registrar en la base de datos el éxito o fallo de la operación.

3.3.3.3. Control digital con 16 GPIOs

La Raspberry Pi 5 también se encarga de enviar señales digitales a la FPGA a través
de 16 pines GPIO configurados como salidas. Estas señales representan instruccio-
nes de control para las prácticas con motores DC, servos y motores paso a paso.
Para ello, se utilizó la biblioteca RPi.GPIO, gestionando el mapeo de pines y la es-
critura sincronizada de valores digitales desde la información recibida en tiempo
real de Firebase.

3.3.3.4. Manejo de errores y estabilidad del sistema

Se implementaron rutinas de manejo de excepciones que verifican:

La conectividad con Firebase y la red local.

La validez e integridad del archivo .bit antes de su programación.
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La correcta escritura de señales GPIO.

En caso de fallos, el sistema reporta automáticamente los errores a Firebase,
permitiendo que la plataforma web informe al usuario y evite comportamientos
no deseados.

3.3.3.5. Modularidad del código

Con el fin de asegurar un desarrollo ordenado y flexible, la programación imple-
mentada en la Raspberry Pi 5 fue dividida en módulos independientes, cada uno
encargado de una tarea especı́fica: detección de archivos en la nube, descarga au-
tomática, carga del bitstream a la FPGA y control digital de los GPIO. Esta orga-
nización modular no solo facilita el mantenimiento y la depuración del sistema,
sino que también permite su adaptación a futuros laboratorios remotos con dife-
rentes configuraciones. La Figura 3.5 muestra el flujo general de este proceso de
automatización.

Figura 3.5: Diagrama de flujo del proceso de automatización y control con Raspberry Pi 5
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3.3.4. Streaming en Tiempo Real

Uno de los elementos fundamentales para garantizar la transparencia y eficacia
en las prácticas remotas fue la implementación de un sistema de transmisión en
vivo que permitiera a los estudiantes observar en tiempo real el comportamiento
del hardware. Para ello, se integró un flujo de video de baja latencia mediante la
combinación de herramientas como OpenCV, FFmpeg y la API de YouTube Live, lo
cual permitió ofrecer una experiencia audiovisual fluida y accesible directamente
desde la plataforma web.

Para mejorar la velocidad de escritura, almacenamiento temporal y estabilidad
del sistema de transmisión, se incorporó una unidad de estado sólido (SSD) NVMe
de 512 GB en la Raspberry Pi 5. Esta mejora permitió soportar de forma eficiente
el procesamiento de video, la codificación en tiempo real y la gestión de buffers,
evitando interrupciones o congelamientos durante sesiones prolongadas.

La cámara conectada a la Raspberry Pi transmite la señal a través de OpenCV,
que actúa como capturador y preprocesador del flujo de imágenes. Luego, FFmpeg
se encarga de comprimir y transmitir este flujo a los servidores de YouTube, habili-
tando una vista pública (o privada) que puede ser incrustada en la plataforma web
UAZ Labs en la Figura 3.6. . Esta transmisión se sincroniza automáticamente con
las sesiones activas, permitiendo iniciar y detener la emisión en función del estado
registrado en la base de datos de Firebase.

El sistema también permite registrar la URL de la transmisión en tiempo real en
la base de datos, de modo que los usuarios autorizados pueden acceder fácilmente
al video desde la interfaz gráfica, sin necesidad de salir del entorno de trabajo. Esta
integración garantiza una experiencia continua y contextualizada para el estudian-
te, que puede observar los resultados fı́sicos de su programación en el momento
preciso en que se ejecutan.

En conjunto, este esquema de transmisión ofrece una solución robusta, esca-
lable y automatizada para el monitoreo remoto, eliminando la necesidad de su-
pervisión presencial y favoreciendo la implementación de un laboratorio remoto
completamente autónomo y accesible desde cualquier dispositivo con conexión a
internet.
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Figura 3.6: Diagrama esquemático de Streaming de Video

3.4. Diseño y Funcionalidad de la PCB

Como parte del desarrollo del sistema de laboratorio remoto, se diseñó una tarjeta
de circuito impreso (PCB) personalizada que permite controlar y monitorear tres
tipos distintos de motores: DC, paso a paso y servomotor. Esta placa fue creada en
el entorno de diseño Altium Designer, integrando tanto el diagrama esquemático
como el diseño fı́sico en 2D y 3D.

3.4.1. Estructura esquemática del sistema

La estructura lógica de la PCB fue organizada en múltiples documentos esquemáti-
cos que describen cada subsistema: alimentación, conectores, control del motor DC
y control del motor paso a paso. La interconexión entre estos módulos se realizó
mediante la hoja principal FPGA Lab Main Schematic, donde se integran todos los
bloques funcionales, como se muestra en la Figura 3.7.

67



Figura 3.7: Diagrama esquemático principal del sistema de control de motores

Este diseño permite mantener separados los bloques de potencia y de control, re-
duciendo ası́ el ruido eléctrico entre secciones. El sistema de alimentación se basa
en la lı́nea de 5V, distribuida a través de buses comunes hacia cada uno de los
controladores de motor.

3.4.2. Diseño fı́sico de la PCB

La Figura 3.8 muestra el diseño tridimensional de la tarjeta en Altium Designer,
donde se aprecian las pistas, conectores y posiciones finales de los componentes,
incluyendo los motores.
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Figura 3.8: Vista 3D del diseño fı́sico de la PCB con motores integrados

El diseño contempla:

Conectores hembra tipo pin header para señales desde la FPGA.

Zócalos dedicados para cada tipo de motor.

Regulación de voltaje mediante entrada USB y lı́nea de 5V distribuida.

Ruteo limpio y diferenciado para señales de control y potencia.

Compatibilidad mecánica con estructura impresa en 3D.

3.4.3. Integración con FPGA y controladores

Cada motor recibe señales digitales desde la FPGA Basys 3, las cuales se interpre-
tan en la PCB para energizar los dispositivos de forma segura. La placa permite:

Control PWM para servomotores.

Control de pasos (A, B, A, B) para motores paso a paso.

Control ON/OFF y dirección para motores DC mediante transistores y puen-
tes H.
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La modularidad del diseño permite modificar fácilmente los componentes o am-
pliar la cantidad de motores en futuras versiones del laboratorio remoto.

3.4.4. Comparación entre la PCB anterior y la nueva versión me-
jorada

Como parte del proceso de mejora continua del sistema de laboratorio remoto, se
realizó un re diseño completo de la PCB. En la Figura 3.9 se muestra una compa-
ración visual entre ambas versiones.

Figura 3.9: Izquierda: Nueva PCB ensamblada. Derecha: Versión anterior del diseño con
motores conectados.

Figura 3.10: Izquierda: Vista superior del nuevo diseño fı́sico. Derecha: Render 3D de la
PCB anterior.

Las mejoras implementadas se pueden resumir en los siguientes puntos:

Rediseño del ruteo: Pistas optimizadas para señales digitales y de potencia.

STM32 integrado: Posibilita futuras extensiones con microcontrolador.
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Distribución ordenada: Mejora el cableado y evita interferencias.

Anclajes y guı́as mecánicas: Facilitan el montaje seguro de motores.

Estética profesional: Incluye logotipos institucionales y serigrafı́a de alta ca-
lidad.

Este re diseño no solo representa una mejora técnica, sino también una apuesta por
la estandarización y aplicabilidad de los laboratorios remotos en otras instituciones
educativas.
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Capı́tulo 4

Resultados

Este capı́tulo presenta los principales resultados obtenidos durante la optimi-
zación del laboratorio remoto. Se documentan los avances logrados en tres ejes
fundamentales: el diseño y despliegue de la plataforma web UAZ Labs, la cons-
trucción fı́sica del entorno experimental mediante modelado e impresión 3D, y el
diseño final de la tarjeta de circuito impreso (PCB) utilizada para el control y mo-
nitoreo de motores.

4.1. Desarrollo de la Plataforma Web: Labs Web

En la Figura 4.1 se muestra la vista general de la página de inicio de la platafor-
ma, donde se integran los accesos a prácticas, recursos y sesiones activas.
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Figura 4.1: Interfaz principal de la plataforma Labs Web desarrollada para acceso remoto
al laboratorio.

Uno de los principales resultados obtenidos fue la implementación funcional
de la plataforma web Labs UAZ, la cual permite el acceso remoto a diferentes la-
boratorios educativos enfocados en electrónica, control y sistemas digitales. Esta
plataforma fue diseñada para ofrecer una experiencia interactiva, segura y amiga-
ble, integrando servicios como registro y autenticación de usuarios, selección de
laboratorios, programación de sesiones, carga de archivos y control en tiempo real
del hardware conectado.

4.1.1. Interfaz de Usuario y Autenticación

En las Figuras 4.2 y 4.3, se muestran las pantallas de inicio de sesión y registro
de usuarios. El sistema de autenticación fue integrado mediante Firebase y permi-
te la gestión de credenciales con soporte para múltiples roles (alumno, docente o
administrador).
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Figura 4.2: Interfaz de inicio de sesión para acceso a Labs UAZ.

Figura 4.3: Formulario de registro con campos para correo, institución y rol del usuario.

4.1.2. Navegación y Selección de Laboratorios

Una vez autenticado, el usuario accede a una vista general de los laboratorios dis-
ponibles, como se muestra en la Figura 4.4. Entre ellos se incluyen el FPGA Lab,
Cobot Lab y Analog Lab. Cada módulo cuenta con acceso directo a teorı́a, tutoriales,
programación de sesiones y control práctico.
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Figura 4.4: Vista de selección de laboratorios dentro de la plataforma.

4.1.3. Control de Laboratorio y Transmisión

El sistema permite programar una sesión y controlarla en tiempo real, como se
muestra en las Figuras 4.5 y 4.6. Los usuarios pueden cargar archivos binarios (.bit),
controlar las señales digitales directamente y observar en vivo el funcionamiento
fı́sico del sistema gracias a la transmisión integrada mediante YouTube Live. Esta
funcionalidad se sincroniza con Firebase para determinar si la sesión está activa y
habilita el panel de control automáticamente.
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Figura 4.5: Módulo FPGA Lab con botones de navegación, sesiones programadas y conte-
nido estructurado.

Figura 4.6: Interfaz de control remoto: transmisión en vivo y tablero para cargar archivos
.bit y activar señales digitales.

4.1.4. Página Institucional y Misión Educativa

El sitio también cuenta con una sección informativa (About Us) donde se presenta
la visión del proyecto y su enfoque en educación tecnológica inclusiva, como se
observa en la Figura 4.7.
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Figura 4.7: Sección informativa de la plataforma Labs UAZ.

La implementación de Labs Web demuestra la viabilidad de conectar recursos
fı́sicos de laboratorio con interfaces digitales modernas, ofreciendo una alternativa
accesible, funcional y escalable para entornos educativos remotos.

4.2. Estructura Fı́sica y Montaje del Laboratorio

Para asegurar la estabilidad, portabilidad y organización del sistema, se diseñó
una estructura modular utilizando SolidWorks, la cual fue fabricada mediante im-
presión 3D. Esta estructura está pensada para alojar adecuadamente la Raspberry
Pi 5, la FPGA Basys 3 y una PCB personalizada para el control de motores.

En la Figura 4.8 se muestra el diseño final de la estructura tridimensional, don-
de se emplearon perfiles de aluminio y coples impresos para formar un marco
cúbico resistente.
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Figura 4.8: Modelo 3D actualizado del laboratorio remoto diseñado en SolidWorks.

La fabricación de las piezas fue realizada con filamento PLA utilizando una
impresora 3D Creality Ender 3. Se diseñaron e imprimieron distintos componen-
tes como soportes, acoples, carcasas para los módulos electrónicos y elementos de
fijación. En la Figura 4.9 se observa el proceso de impresión de una de las carcasas
sobre la cama de impresión.

Figura 4.9: Proceso de impresión 3D de una carcasa en Creality Ender 3.

El sistema también incluye elementos impresos especı́ficamente diseñados para
proteger los módulos electrónicos. Las Figuras 4.10, 4.11 y 4.12 muestran las carca-
sas utilizadas para la Raspberry Pi, la Basys 3 y el motor a pasos, respectivamente.
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Figura 4.10: Caja protectora impresa para la Raspberry Pi 5.
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Figura 4.11: Carcasa impresa para el módulo conjunto de Basys 3 y PCB.

Figura 4.12: Caja impresa para el módulo de control del motor a pasos.
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En la Figura 4.13 se aprecia el sistema completamente ensamblado, con los ele-
mentos electrónicos ya montados dentro de la estructura. La cámara integrada per-
mite el monitoreo en tiempo real de las prácticas.
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Figura 4.13: Vista general del laboratorio ensamblado con Raspberry Pi, Basys 3 y cámara.
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Para la unión estructural, se desarrollaron piezas personalizadas como los co-
ples superiores e inferiores (Figuras 4.14 y 4.15), y los soportes móviles para la
cámara (Figura 4.16).

Figura 4.14: Coples superiores impresos para ensamblaje modular.

Figura 4.15: Coples inferiores impresos para unión de perfiles.

Figura 4.16: Soporte ajustable impreso para la cámara de observación.

Adicionalmente, se incorporaron piezas impresas como el eje acoplador (Figu-
ra 4.17) diseñado para prácticas con el motor N20.
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Figura 4.17: Eje impreso para el motor N20.

En conjunto, el rediseño estructural permitió la consolidación de un laborato-
rio remoto compacto, funcional y replicable, optimizado tanto para la experiencia
educativa como para la facilidad de mantenimiento.

4.3. Optimizacion de PCB

Con la finalidad de validar la funcionalidad del laboratorio remoto propuesto,
se llevaron a cabo una serie de pruebas que permitieron verificar el correcto fun-
cionamiento de cada uno de los subsistemas: tarjeta de control de motores, trans-
misión de video, estructura fı́sica impresa y plataforma web para prácticas.

El proceso de validación comenzó con la revisión de la primera versión de la
PCB, en la que se detectaron problemas de distribución de pines y fallos en el ruteo.
Esta versión preliminar se muestra en la Figura 4.18.

84



Figura 4.18: Primera versión de la PCB: distribución preliminar de componentes.

A partir de esta versión inicial, se realizaron ajustes y se diseñó una nueva PCB
optimizada, la cual fue ensamblada y probada con éxito. La Figura 4.19 muestra el
proceso de soldadura de componentes en la versión final.
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Figura 4.19: Proceso de soldadura de componentes SMD en la tarjeta final.

Posteriormente, se ensambló toda la electrónica en su respectiva carcasa impre-
sa en 3D y se conectó a la estructura fı́sica. La Figura 4.20 muestra la PCB montada
dentro de su caja protectora personalizada.

86



Figura 4.20: PCB ensamblada con motores y protegida por carcasa impresa.

Finalmente, se realizaron pruebas completas del sistema, conectando la FPGA
Basys 3 y la Raspberry Pi 5 a la tarjeta y ejecutando las rutinas de control remota-
mente desde la plataforma web. La Figura 4.21 muestra el sistema en operación,
validando el funcionamiento de la estructura, la cámara y el entorno digital.
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Figura 4.21: Prueba funcional del laboratorio remoto con visualización desde la compu-
tadora del usuario.

Los resultados obtenidos demostraron que el sistema es capaz de ejecutar prácticas
de control de motores de forma remota, con tiempos de respuesta aceptables y alta
estabilidad en las sesiones. Esta validación permitió comprobar la viabilidad técni-
ca y didáctica de la propuesta, sentando las bases para su futura implementación
en ambientes educativos reales.

88



4.3.1. Prueba de Interacción Web-Hardware

Se llevó a cabo una secuencia de pruebas en las que el usuario, desde la plataforma
UAZ Labs, seleccionó prácticas especı́ficas de control de motores. Estas prácticas in-
cluı́an movimientos de rotación, inversión de dirección, control PWM y secuencias
de paso a paso. La plataforma envió los comandos a través de Firebase, los cua-
les fueron recibidos por la Raspberry Pi 5, retransmitidos a la FPGA Basys 3, y
ejecutados en la PCB.
Los resultados mostraron una respuesta inmediata (latencia menor a 200 ms), sin
interrupciones ni pérdidas de datos durante el control. En la se muestra una se-
cuencia de imágenes capturadas del sistema durante una prueba real.

4.3.2. Transmisión en Tiempo Real

La transmisión de video fue validada en sesiones de hasta 1 hora continua, sin
interrupciones visibles. Gracias a la codificación con FFmpeg y la integración con
YouTube Live, se logró mantener una calidad aceptable (480p fluida) con bajo uso
de CPU en la Raspberry Pi, apoyada por la unidad SSD NVMe.

4.3.3. Usabilidad y Experiencia del Usuario

Para evaluar el impacto y la experiencia del usuario con la plataforma UAZ Labs,
se aplicó una encuesta a 18 estudiantes de Ingenierı́a en Robótica y Mecatrónica,
abarcando diversos semestres (7º al 10º), como se muestra en la Figura 4.22. La
mayorı́a de los participantes (61.1 %) pertenecen al octavo semestre, seguidos por
estudiantes de noveno (33.3 %).

Figura 4.22: Semestre actual de los participantes
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Respecto a la utilidad de la plataforma, el 94.4 % de los encuestados la consideró
útil para complementar sus prácticas en sistemas digitales o electrónica (Figu-
ra 4.23). Este resultado valida la pertinencia del proyecto como herramienta for-
mativa real.

Figura 4.23: ¿Consideras útil esta plataforma para complementar tus prácticas?

Sobre la capacidad de carga de archivos .bit y control del hardware, el 94.4 %
logró completar el proceso satisfactoriamente, lo cual demuestra la robustez del
sistema automatizado de programación remota con Raspberry Pi y FPGA (Figu-
ra 4.24).

Figura 4.24: ¿Pudiste cargar el archivo .bit y controlar el hardware sin problemas?

En cuanto a la transmisión en vivo, el 72.2 % reportó haber experimentado un lige-
ro retraso, mientras que el 27.8 % indicó que fue fluida y sin desfases (Figura 4.25).
Este aspecto fue uno de los principales retos técnicos identificados para mejorar.
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Figura 4.25: ¿La transmisión en vivo fue clara y sincronizada con tus acciones?

Respecto a la respuesta del hardware, el 38.9 % la consideró totalmente fluida,
mientras que el 55.6 % percibió pequeños retrasos, sin afectar significativamente
la práctica (Figura 4.26).

Figura 4.26: ¿La respuesta del hardware fue inmediata y sin interrupciones?

En términos de accesibilidad, el 77.8 % pudo identificar y acceder fácilmente a los
laboratorios disponibles (Figura 4.27), reflejando una interfaz suficientemente cla-
ra.

Figura 4.27: ¿Pudiste identificar fácilmente los laboratorios disponibles?

Sobre la interfaz gráfica, el 94.4 % la calificó como clara e intuitiva (Figura 4.28),
aunque se sugieren mejoras menores en términos estéticos y navegación.
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Figura 4.28: ¿La interfaz gráfica fue clara e intuitiva?

En cuanto a la facilidad de uso general de la plataforma, el 83.4 % consideró que
navegar fue fácil o muy fácil (Figura 4.29).

Figura 4.29: ¿Qué tan fácil te pareció navegar por la plataforma UAZ Labs?

Además, el 72.2 % de los estudiantes ya habı́a tenido experiencia previa con labo-
ratorios remotos (Figura 4.30), lo que valida aún más la aceptación del sistema en
contextos académicos modernos.

Figura 4.30: ¿Has utilizado antes un laboratorio remoto?

Finalmente, las sugerencias de mejora recibidas (Figura 4.31) se centran en aspectos
como mejorar la conectividad, la estética de la interfaz y ampliar el número de
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laboratorios disponibles. Estas observaciones serán consideradas para iteraciones
futuras del sistema.

Figura 4.31: Respuestas abiertas a la pregunta: ¿Qué mejoras sugerirı́as para la plataforma?

En sı́ntesis, los resultados obtenidos indican una alta aceptación del sistema, con
una experiencia positiva por parte de los usuarios, validando su funcionalidad, ac-
cesibilidad y potencial para democratizar el acceso a laboratorios educativos reales
desde entornos remotos.
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Capı́tulo 5

Conclusiones

El presente trabajo logró la optimización y re diseño de una plataforma funcional
preexistente, integrando mejoras sustanciales en su arquitectura fı́sica, electrónica
y digital. Se consiguió un sistema de laboratorio remoto más robusto, intuitivo
y escalable, centrado en el control de motores mediante una FPGA y gestionado
desde una plataforma web interactiva. Esta solución responde a las necesidades
actuales de enseñanza práctica a distancia, y además contribuye activamente a la
democratización del acceso a laboratorios educativos, especialmente en contextos
con recursos limitados.
Entre los principales logros alcanzados se destacan los siguientes:

Se re diseñó y optimizó una plataforma web moderna, desarrollada con React
y respaldada por Firebase, que permite la autenticación de usuarios, gestión
de sesiones, carga remota de archivos .bit y sincronización en tiempo real
con el sistema fı́sico.

Se desarrolló una nueva PCB personalizada que permite el control de mo-
tores DC, servomotores y motores paso a paso, con una distribución más
ordenada, segura y modular, en comparación con versiones anteriores.

Se automatizó completamente el proceso de carga de archivos .bit en la FP-
GA Basys 3 utilizando una Raspberry Pi 5 como intermediario, eliminando la
necesidad de intervención técnica directa y mejorando la experiencia remota
del estudiante.

Se diseñó una nueva estructura fı́sica mediante modelado 3D en SolidWorks
y se imprimió en 3D para alojar de forma compacta y ordenada todos los
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elementos del sistema, lo cual facilita el mantenimiento, la visualización y la
operación del laboratorio.

Se integró un sistema de transmisión de video en tiempo real, permitiendo al
usuario observar directamente la ejecución de sus prácticas, fomentando una
experiencia inmersiva y accesible desde cualquier ubicación geográfica.

Se incorporó una unidad STM32 como módulo de monitoreo para retroali-
mentar en tiempo real el estado de cada uno de los motores utilizados. Este
microcontrolador permite captar información clave sobre el comportamien-
to del sistema, como activación de señales, tiempos de respuesta y posibles
fallas, enviando estos datos a través de UART para ser visualizados desde
la plataforma. Esta caracterı́stica amplı́a la funcionalidad del laboratorio al
añadir capacidad de diagnóstico, trazabilidad y verificación de resultados
prácticos, enriqueciendo el proceso formativo del estudiante.

A diferencia del sistema original, esta nueva versión optimizada está diseñada pa-
ra facilitar su reproducción, adaptación y expansión por otras instituciones educa-
tivas. Su arquitectura modular, basada en herramientas de código abierto y servi-
cios en la nube, facilita la incorporación de nuevos módulos, sensores o prácticas
experimentales, promoviendo una visión educativa más inclusiva, sostenible y tec-
nológica.
En conclusión, este proyecto no solo cumple con los objetivos académicos y técni-
cos planteados, sino que se consolida como una propuesta que impulsa el acceso
equitativo a la educación práctica de calidad. Representa un avance significativo
hacia la transformación digital de los laboratorios en entornos educativos y refuer-
za la importancia de la innovación tecnológica con sentido social.
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